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1. Objetivo

Manual de usuario - Panel de Seguridad MFA

Este documento es el manual de usuario del Panel de Seguridad MFA (Multi-Factor Authentication,
autenticacion multifactor), version 2.2.3, que incluye soporte para claves de acceso (passkeys) y
mejoras de usabilidad.

2. Panel de Seguridad MFA

2.1. Propdsito del servicio

El Panel de Seguridad MFA es el entorno donde usted puede configurar multiples factores de
autenticacion y gestionar el nivel de seguridad de su cuenta Udelar, la misma que utiliza para iniciar
sesion en los servicios de la Universidad.

El médulo fue desarrollado por CAFe (Comunidad Académica Federada) de la RNP (Red Nacional
de Ensefianza e Investigacion de Brasil) y adaptado por el SeCIU para la Udelar.

2.2. Publico del servicio

Usuarios de la Udelar que inician sesion con su cuenta institucional a través del servicio de
autenticacion de la Universidad (login.udelar.edu.uy).

3. Vision general

3.1. Conceptos importantes

Factor de autenticaciéon: método utilizado para verificar la identidad de una persona cuando
accede a un sistema o servicio digital. Garantiza que solo las personas autorizadas puedan iniciar
sesion y acceder a informacion protegida. Los factores se clasifican en tres categorias:

» Algo que usted sabe: por ejemplo, una contrasefia o un PIN.

» Algo que usted tiene: por ejemplo, un teléfono con una aplicacién autenticadora, una llave
de seguridad fisica o un cddigo enviado por SMS.

» Algo que usted es: datos biométricos, como la huella dactilar o el reconocimiento facial.
La autenticacion multifactor (MFA) combina dos o mas de estos factores para aumentar la
seguridad: aunque alguien obtenga su contrasefia, no podra ingresar sin el segundo factor.

Proveedor de identidad (IdP, Identity Provider): servicio responsable de autenticar a los usuarios
y gestionar sus credenciales de acceso a diferentes sistemas y aplicaciones. Actia como
intermediario entre el usuario y la aplicacion a la que desea acceder, y garantiza que la identidad se
valide de forma segura. En la Udelar es el servicio que muestra la pantalla de inicio de sesién
institucional.

CAFe (Comunidad Académica Federada): infraestructura de identidad digital mantenida por la
RNP de Brasil, que desarroll6 el médulo MFA utilizado por la Udelar.

3.2. Requisitos
Para utilizar el Panel de Seguridad MFA necesita:

« Una cuenta institucional de la Udelar activa, con usuario y contrasefia validos.

« Un dispositivo compatible: un teléfono inteligente o una computadora con un sistema
operativo y un navegador actualizados, compatibles con el método que quiera usar
(aplicacién autenticadora o claves de acceso).
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4. Acceso al Panel de Seguridad MFA

4.1. Acceso desde la pantalla de inicio de sesion

1. Abra la pantalla de inicio de sesién de cualquier servicio que utilice el inicio de sesion de la
Udelar.

2. Haga clic en el enlace «Panel de seguridad», debajo del botén «Ingresar» (figura 1). Se
abrird la pantalla de inicio de sesién del Panel.

UNIVERSIDAD
DE LA REPUBLICA |
URUGUAY

Numero de Cl, incluyendo digito verificador, sin puntos ni guion

£0lvidé su contrasena?

fantenerme conectado @

Ingresar

© Panel de sequridad @& iNecesita ayuda?

D 2026 - Servicio de Autenticacion | SeClU - Udelar

Figura 1. Enlace «Panel de seguridad» en la pantalla de inicio de sesion

3. Enla pantalla de inicio de sesién del Panel (figura 2), ingrese su documento y su
contrasefia y haga clic en «Ingresar».

Panel de Seguridad MFA

I UNIVERSIDAD
E=31 DELAREPUBLICA
ﬁi@!__'l!“? URUGUAY
tento @
PAN EL DE Nimero de Cl, incluyendo digito verificador, sin puntos ni guién
SEGURIDAD
[o3
ONvidé su contrasefna?
nerme )

(¢Necesita ayuda?

ervicio de Autenticacion | SeCIU - Udelar

Figura 2. Pantalla de inicio de sesion del Panel de Seguridad MFA

Advertencia: si el sistema le solicita un segundo factor de autenticacion, pero ya no tiene
acceso al factor que utilizaba y perdié sus cddigos de emergencia, comuniquese con la mesa
de ayuda del SeClU para que desactiven el MFA de su cuenta.
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5. Gestion de los factores y del acceso

5.1. Pantalla inicial

La pantalla inicial del Panel (figura 3) organiza las opciones en dos grupos. Cada una se detalla en
los capitulos siguientes.

Factores de autenticacion:
» Claves de acceso: registre claves de acceso (passkeys) para iniciar sesion de forma mas

segura.
« Contraseina temporal (OTP): configure una aplicacién autenticadora que genere codigos
temporales.
» Cbdigos de emergencia: obtenga codigos de respaldo para ingresar si pierde sus otros
factores.

Facilidades de acceso:

» Dispositivos confiables: gestione los dispositivos en los que no se le pedira el segundo
factor durante un tiempo.

Panel de seguridad y privacidad

Gestione |la seguridad de su cuenta y utilice multiples factores de autenticacion

Factores de autenticacion

o o )
Claves de acceso 5 Contrasefia temporal (OTP) 5 Cdédigos de emergencia 5
Agregue y utilice claves de acceso para autenticarse sin Habilite o deshabilite la autenticacion con contrasefia Consulte o solicite la generacion de nuevos cédigos de
contrasefias temporal emergencia

Facilidades de acceso

()

Dispositivos confiables

Agregue un dispositivo confiable para acceder con
mayor facilidad.

Figura 3. Pantalla inicial del Panel de Seguridad MFA

5.2. Menu lateral

En el menda lateral izquierdo (figura 4) encontrara las mismas opciones, junto con la opcion para
cerrar sesion. Para configurar cualquiera de ellas, haga clic en el elemento correspondiente y siga
las instrucciones en pantalla.
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Panel de seguridad y privacidad

Aluno Teste Gestione la seguridad de su cuenta y utilice multiples factores de autenticacién

Factores de autenticacion

& Micuenta v

P Claves de acceso
o ) )

& Contrasefia temporal (OTP)

- Claves de acceso Contrasefa temporal (OTP) Cédigos de emergencia

i= Cédigos de emergencia > > i i >
Agregue y utilice claves de acceso para autenticarse sin Habilite o deshabilite la autenticacién con contrasefia Consulte o solicite la generacion de nuevos cadigos de

B Dispositivos confiables contrasefias. temporal emergencia

® Ssalir

Facilidades de acceso

o

Dispositivos confiables

Agregue un dispositivo confiable para acceder con
mayor facilidad

Figura 4. Menu lateral del Panel

6. Contraseiia temporal (OTP)

La contrasefia temporal (OTP, One-Time Password) es un cédigo numérico de seis digitos que
genera una aplicacion autenticadora instalada en su teléfono (por ejemplo, la app MiUdelar). Cada
cédigo es valido durante un periodo breve (normalmente 30 segundos) y se usa una sola vez, lo
que impide su reutilizacién y reduce el riesgo de robo de credenciales.

6.1. Configurar el OTP

Necesitara una aplicacion autenticadora en su teléfono. Recomendamos usar la app MiUdelar, que
incluye un generador de contrasefias temporales, asi no necesita instalar otra aplicacién. También
puede usar otra aplicacion autenticadora de su preferencia (por ejemplo, Google Authenticator,
Microsoft Authenticator o FreeOTP).

1. Acceda a «Contrasefia temporal (OTP)» desde el menu lateral o desde la pantalla inicial del
Panel.

2. Haga clic en «Configurar contrasefia temporal (OTP)» (figura 5). Se abrira la pantalla de
activacion.

A > Contrasefia temporal (OTP)

Contraseiia temporal (OTP)

La contrasefia temporal (OTP) agrega una nueva capa de seguridad a su cuenta. Al iniciar sesién, abra la aplicacion de autenticacion en su celular y busque la
contrasefia temporal de 6 digitos que se le solicitara.

Mas informacién

A\ Laautenticacion mediante contrasefia temporal (OTP) no ha sido habilitada. Para mayer seguridad de su cuenta, configurela ahora.

Contrasefia temporal (OTP) no habilitada en esta cuenta.

Configurar contrasena temporal (OTP)

Figura 5. Boton «Configurar contrasefia temporal (OTP)»
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En la pantalla de activacion aparece un aviso (figura 6): debe completar todos los pasos de la
pagina para que el OTP quede configurado.

jAtencién! Para completar la configuracion, sigue todos los pasos de la pagina siguiente. |

Menu < A > Contrasefia temporal (OTP) > Activar contrasefia temporal (OTP)

Figura 6. Aviso en la pantalla de activacion del OTP

Importante: si sale de la pagina antes de completar todos los pasos, el OTP no se activara y
debera reiniciar el proceso.

Siga los pasos indicados en la pantalla de activacién, que se resumen a continuacion:

1. Abrala app MiUdelar (o la aplicacién autenticadora que utilice) en su teléfono. Si todavia no
la tiene, instalela desde la tienda de aplicaciones.

2. Enla aplicacion, vaya a la opcion para agregar una cuenta al autenticador (en muchas
aplicaciones, el botén «+»).

3. Elijala opcion de escanear un codigo QR y apunte la camara al cédigo que aparece en el
paso 3 de la pantalla de activacion (figura 7). Si esta configurando desde el mismo teléfono

y no puede escanear, haga clic en «Copiar», debajo del codigo QR, e ingrese ese cédigo
manualmente en la aplicacion.

Si lo prefiere, copie y pegue el codigo a continuacion en su aplicacion

DINVOI67TMACG3TQD6PGVBJCJUHBYFQSI |l Copiar

Figura 7. Cdédigo QR para configurar la aplicacion autenticadora

4. La aplicacion mostrara un cédigo de seis digitos. Ingréselo en los campos del paso 4y
haga clic en «Activar contrasefa temporal (OTP)» (figura 8).

Activar contrasefia temporal (OTP)

Figura 8. Ingreso del codigo y activacion del OTP
| Nota: los siguientes pasos solo aparecen si es el primer factor de autenticacion que configura.

1. Aparecera el mensaje «Factor de autenticacién activado correctamente». Haga clic en
«Continuar».

2. Aparecera el mensaje «No tiene codigos de emergencia validos. Se generaran nuevos
cédigos automaticamentex». Haga clic en «Continuar» para ir a la pantalla de codigos de
emergencia.
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3. Guarde los cédigos siguiendo las instrucciones: se muestran una sola vez y le permitiran
ingresar si pierde el acceso a la aplicacion autenticadora. Consulte el capitulo 8, «Cdédigos

de emergencia».
Para comprobar la configuracién, acceda a «Contrasefia temporal (OTP)»: vera que el OTP esta
configurado y la fecha y hora en que se configuro (figura 9).

A > Contrasefia temporal (OTP)

Autenticagao favorita

Contraseiia temporal (OTP)

La contrasefia temporal (OTP) agrega una nueva capa de seguridad a su cuenta. Al iniciar sesion, abra la aplicacion de autenticacion en su celular y busque la

contrasefia temporal de 6 digitos que se le solicitard.

Més informacién

OTP configurada

@ La contrasefia desechable OTP esta configurada como segundo factor de autenticacion

Contrasena temporal (OTP)

Configurada: hace instantes

Si necesita reconfigurar la OTP, haga clic en el botén para generar un nuevo cédigo QR

2% Generar nuevo cédigo QR

Figura 9. OTP configurado

6.2. Generar un nuevo codigo QR
Si necesita volver a configurar el OTP (por ejemplo, porque cambié de teléfono):

1. Acceda a «Contrasefia temporal (OTP)» y haga clic en «Generar nuevo cédigo QR» (figura
10).

OTP configurada

@ La contrasefia desechable OTP esta configurada como segundo factor de autenticacién

Contrasefia temporal (OTP)

Configurada: hace instantes

Si necesita reconfigurar la OTP, haga clic en el boton para generar un nuevo codigo QR

88 Generar nuevo cédigo QR

Figura 10. Botoén para generar un nuevo codigo QR

2. Confirme con «Si, generar nuevo codigo QR» (figura 11). Volvera a la pantalla de
activacion: repita los pasos de la seccién 6.1.

SeClIU - Universidad de la Republica - Pagina 8
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K

Atencion

Ya tiene la OTP configurada. Al generar un nuevo codigo QR, la
configuracion actual sera eliminada.;Esté seguro que desea
continuar?

Mo, cerrar I Si, generar nuevo codigo QR

Figura 11. Confirmacién para generar un nuevo codigo QR

Advertencia: al generar un nuevo cddigo QR, la configuracién actual del OTP se invalida y se
elimina del Panel. La cuenta guardada en su aplicacién autenticadora no se elimina
automaticamente: bérrela manualmente para evitar confusiones con c6digos que ya no sirven.

6.3. Definir el OTP como factor favorito

Si tiene mas de un factor configurado, puede elegir uno como favorito: sera el que se le ofrezca
primero al iniciar sesion.

1. Acceda a «Contrasefia temporal (OTP)» y haga clic en el icono de estrella «Definir este
factor como favorito», situado encima de la configuracion del OTP.

2. Confirme con «Si, continuar.

6.4. Eliminar el OTP

1. Acceda a «Contrasefia temporal (OTP)» y haga clic en el icono de la papelera (figura 12).

OTP configurada

@ La contrasefia desechable OTP esta configurada como segundo factor de autenticacién

Contrasena temporal (OTP)
Configurada: hace 1 minuto

Figura 12. Eliminar el OTP

2. Aparecerd el mensaje «¢ Esta seguro de que desea eliminar este factor?». Haga clic en «Si,
eliminar».

Advertencia: al eliminar el OTP, los cddigos de su aplicacién dejaran de funcionar. Si era su
Unico factor configurado, su cuenta quedara sin segundo factor y, por lo tanto, mas expuesta a
accesos no autorizados.

La cuenta guardada en la aplicacion autenticadora no se elimina autométicamente: borrela
manualmente.
6.5. Iniciar sesién con OTP

Una vez configurado el OTP, después de ingresar su usuario y contrasefia el sistema le pedira el
segundo factor. Pueden darse dos situaciones:

Escenario A: el OTP es su factor favorito (o el Ginico)

1. Abra la aplicacion autenticadora e ingrese el cédigo de seis digitos en los campos
indicados.

SeClIU - Universidad de la Republica - Pagina 9
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2. Haga clic en «Ingresar» (figura 13).

Su usuario:

UY-DO-1234567

Contrasena de un solo uso ;Qué es esto? @

Ingresar

| Dtras formas de autenticacion ‘

| Ingresar con otra cuenta ‘

iNecesita ayuda?
D) 2026 - Servicio de Autenticacion | SeCIU - Udelar
Figura 13. /nicio de sesion con contrasefia temporal (OTP)

Escenario B: tiene varios factores y el OTP no es el favorito

1. En la pantalla del factor favorito, haga clic en «Otras formas de autenticacion», debajo del
botén «Ingresar».

2. Enlaventana «Elija el modo de acceso», seleccione «Contrasefia temporal (OTP)». Las
opciones que aparecen dependen de los factores que tenga configurados.

3. Contintle como en el escenario A.

7. Claves de acceso (passkeys)

Las claves de acceso (passkeys) son una alternativa mas segura y practica que las contrasefas y
los codigos temporales. En lugar de escribir un cddigo, usted confirma su identidad con su
dispositivo (huella, reconocimiento facial, PIN o bloqueo de pantalla), que guarda una clave
criptogréafica. La clave puede guardarse en el teléfono, en la computadora, en un gestor de
contrasefias o0 en una llave de seguridad fisica.

Como segundo factor, la clave de acceso reduce los riesgos asociados a contrasefias débiles o
reutilizadas y a cédigos que pueden ser interceptados.

7.1. Agregar una clave de acceso

1. Acceda a «Claves de acceso» desde el menu lateral o desde la pantalla inicial del Panel.
2. Haga clic en «Agregar clave de acceso» (figura 14).

SeClIU - Universidad de la Republica - Pagina 10
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4 > Claves de acceso

Claves de acceso

Las claves de acceso son una funcionalidad integrada en |os principales sistemas operativos y navegadores, que permite al usuario iniciar sesion sin necesidad de
escribir contrasefias y, en algunos casos, elimina incluso la necesidad de autenticacion en dos pasos. Evitan memorizar contrasefias, haciendo el proceso de login mas
seguro al proteger contra ataques.

Mas informacién

Como utilizar las claves de acceso

Agregar una nueva clave de acceso

Si atin no tiene ninguna clave de acceso registrada, haga clic en el botén a continuacion para crear su primera clave de acceso.

Las claves de acceso pueden gestionarse desde su dispositivo (cemputadera o celular), por el navegador, por un gestor de contrasefias y otras opciones gue permitiran el acceso sin

tener que escribir contrasefias.
=+ Agregar clave de acceso

A\ No se ha agregado ninguna clave de acceso a esta cuenta. Para su seguridad, agregue una ahora.

Su lista esta vacia. Por favor, agregue una clave de acceso a su cuenta

Figura 14. Pantalla «Claves de acceso»

3. Escriba un nombre que le permita identificar la clave, por ejemplo «Mi teléfono» o
«Notebook trabajo», y haga clic en «Agregar» (figura 15).

IAgregar nueva clave de acceso X

Elija un nombre para la nueva clave de acceso antes de continuar.
Ej.: Notebook personal

Nombre de la clave de acceso

e el nombre de la nueva clave de

Cancelar Agregar

Figura 15. Nombre de la nueva clave de acceso

4. El navegador o el sistema operativo mostrara donde guardar la clave. En el ejemplo (figura
16) se ofrece guardarla en el Administrador de contrasefias de Google; para elegir otro
lugar, haga clic en «Usar una llave de acceso diferente».

SeClIU — Universidad de la Republica - Pagina 11
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Usa una llave de acceso guardada para idp-
desa.seciu.edu.uy

UY-DO-1234567
Administrador de contrasenas de Google

Usar una llave de acceso diferente Cancelar Continuar

Figura 16. Opciones del navegador para la clave de acceso (ejemplo en Chrome)

Importante: las opciones dependen del sistema operativo, el navegador y el dispositivo que
utilice. Algunos pueden no ser compatibles con las claves de acceso o serlo solo parcialmente.

Si guarda la clave en otro dispositivo (por ejemplo, registra la clave desde la computadora pero
la guarda en el teléfono), ambos dispositivos deben tener el Bluetooth activado.

5. Para guardarla en su teléfono, elija «Usa tu teléfono o tablet»: aparecera un codigo QR
(figura 17). Escanéelo con la cAmara del teléfono y siga las instrucciones del dispositivo.

Llaves de accesoy llaves de seguridad

8 Usa tu teléfono o tablet
Escanea este codigo QR con la cdmara del dispositivo
que tiene tu llave de acceso para idp-
desa.seciu.edu.uy

@ Usar tu llave de seguridad
Inserta y presiona la llave de seguridad para usarla
en idp-desa.seciu.edu.uy

Cancelar

Figura 17. Cddigo QR para guardar la clave en un teléfono o tableta

Si completa los pasos correctamente, la clave quedara agregada y podra usarla como segundo
factor en los proximos inicios de sesion.

Nota: si es el primer factor que configura, a continuacién vera los mensajes «Factor de
autenticacion activado correctamente» y «No tiene codigos de emergencia validos...». Haga
clic en «Continuar» en ambos y guarde los codigos de emergencia, que se muestran una sola
vez (ver capitulo 8).

7.2. Cambiar el nombre de una clave de acceso

1. Acceda a «Claves de acceso» y haga clic en el icono de edicidn de la columna «Acciones»,
junto a la clave que desea renombrar (figura 18).
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Clave(s) de acceso vinculada(s) a la cuenta

Q  Buscar clave de acceso ‘ W Eliminar claves seleccionadas |

@ 1 clave(s) de acceso agregada(s) a la cuenta. Si lo desea, agregue nuevas claves de acceso.

Clave(s) de acceso Acciones
llave 1 =
| m

Creada: moments ago

Figura 18. /cono de edicién de una clave de acceso

2. Escriba el nuevo nombre y haga clic en «Guardar» (figura 19).

r -

Editar clave de acceso X

Asigne un nombre a la clave de acceso para facilitar su
identificacion.

Nombre de la clave de acceso

llave

Cancelar Guardar

Figura 19. Ventana «Editar clave de acceso»

7.3. Definir la clave de acceso como factor favorito

Si tiene mas de un factor configurado, puede elegir las claves de acceso como favorito para que se
le ofrezcan primero al iniciar sesion.

1. Acceda a «Claves de acceso» y haga clic en el icono de estrella «Definir este factor como
favorito», encima de la lista de claves (figura 20).

A > Claves de acceso

Las claves de acceso son una funcionalidad integrada en los principales sistemas operativos y navegadores, que permite al usuario iniciar sesion sin necesidad de
escribif contrasefias y, en algunos casos, elimina incluso la necesidad e autenticacion en dos pasos. Evitan memorizar contrasefias, haciendo el proceso de login mas
seguro al proteger contra ataques.

Mas informacion

Como utilizar las claves de acceso

Agregar una nueva clave de acceso

Si atin no tiene ninguna clave de acceso registrada, haga clic en el boton a continuacién para crear su primera clave de acceso.

Las claves de acceso pueden gestionarse desde su dispositivo (computadora o celular), por el navegador, por un gestor de contrasefias y otras opciones que permitiran el acceso sin

tener que escribir contrasefias.
+ Agregar clave de acceso

Clave(s) de acceso vinculada(s) a la cuenta

Q  Buscar clave de acce: W Eliminar claves seleccionadas

© 1 clave(s) de acceso agregada(s) a la cuenta. Si lo desea, agregue nuevas claves de acceso.

Figura 20. Definir las claves de acceso como factor favorito

2. Confirme con «Si, continuar».

7.4. Eliminar una clave de acceso

1. Acceda a «Claves de acceso» y haga clic en el icono de la papelera de la columna
«Acciones», junto a la clave que desea eliminar (figura 21).
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Clave(s) de acceso vinculada(s) a la cuenta

Q  Buscar clave de acceso ‘ W Eliminar claves seleccionadas |

@ 1 clave(s) de acceso agregada(s) a la cuenta. Si lo desea, agregue nuevas claves de acceso.
Clave(s) de acceso

llave

Creada: moments ago

Figura 21. Eliminar una clave de acceso

Acciones

= [@]

2. Aparecera el mensaje «¢ Esta seguro de que desea eliminar su clave de acceso?». Haga

clic en «Si, eliminar».

Advertencia: si era su Unica clave de acceso y no tiene otros factores configurados, su cuenta
guedara sin segundo factor. Puede agregar una nueva clave en cualquier momento. Recuerde

también borrar la clave guardada en su dispositivo o gestor de contrasefias.

7.5. Iniciar sesion con una clave de acceso

Después de ingresar su usuario y contrasefia, el sistema le pedira el segundo factor. Pueden darse

dos situaciones:

Escenario A: la clave de acceso es su factor favorito (o el inico)

1. Haga clic en «Ingresar» para iniciar la autenticacion con la clave (figura 22).

Panel de Seguridad MFA

a— UNIVERSIDAD
DE LAREPUBLICA

=
Nilili§ URUGUAY

P CLaveDEAccEsO
JEER Utilizar claves de acceso registradas en su cuenta

Su usuario:

UY-DO-1234567

Clave de acceso (Qué es esto? @

Ingresar

‘ Otras formas de autenticacion ‘

{ Ingresar con otra cuenta }

iNecesita ayuda?

© 2026 - Servicio de Autenticacién | SeCIU - Udelar

Figura 22. Inicio de sesion con clave de acceso

2. El navegador o el sistema operativo mostrara las opciones disponibles (como en la figura
16). Si la clave esta en ese dispositivo 0 en su gestor de contrasefas, haga clic en

«Continuar» y confirme con su huella, PIN o bloqueo de pantalla.

3. Sila clave esta en su teléfono, elija «Usar una llave de acceso diferente» y luego «Usa tu
teléfono o tablet». Escanee el codigo QR con el teléfono y siga sus instrucciones (recuerde

tener el Bluetooth activado).
Si completa los pasos correctamente, se iniciara la sesion.
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Escenario B: tiene varios factores y la clave de acceso no es el favorito

1. En la pantalla del factor favorito, haga clic en «Otras formas de autenticacion», debajo del
botén «Ingresar» (figura 23).

UNIVERSIDAD
DE LAREPUBLICA
URUGUAY

CONTRASENA DE UN SOLO USO
Consulte la contrasefia de un solo uso en su aplicacion

Su usuario:

UY-DO-1234567

Contraseia de un solo uso £Qué es esto? @

‘ Otras formas de autenticacion ‘

[ Ingresar con otra cuenta ]

iNecesita ayuda?
D 2026 - Servicio de Autenticacion | SeClU - Udelar

Figura 23. Enlace «Otras formas de autenticacion»

2. Seleccione «Clave de acceso» (figura 24).

Elija el modo de acceso X

[ZEmm CODIGO DE EMERGENCIA
=@

= Ingrese el codigo de emergencia

CLAVE DE ACCESO
Utilizar claves de acceso registradas en su
cuenta

E‘b

Cerrar

Figura 24. Elegir «Clave de acceso»

3. Contintle como en el escenario A.

8. Cdodigos de emergencia

Los cadigos de emergencia (también llamados cédigos de respaldo o backup codes) le permiten
ingresar cuando no puede usar sus factores habituales, por ejemplo si perdio el teléfono. Cada
cédigo sirve una sola vez.
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8.1. Cadigos generados automéaticamente

Los cddigos se generan automaticamente al activar su primer factor de autenticacion (OTP o clave
de acceso) (figura 25).

4\ > Codigos de emergencia

Codigos de emergencia

Los c6digos de emergencia a continuacion son exclusivos y solo pueden usarse una vez cada uno, en caso de problemas con su segundo factor de autenticacion.
Guarde una copia en un lugar seguro y utilicelos inicamente cuando sea necesario.

Necesitara confirmar gue ha guardado los cédigos de emergencia y que desea salir de la pagina. Después de salir de la pagina, no seré posible recuperar los cédigos

generados.
Sus cddigos de emergencia
Ju9BWpiMKI gQPyz0rYye QLmhG4KIB ENRtF64qiT 3f37ktRdiT VVQViPRVuz
PKQyXRyFAwW PYNalHO5ns 5igLKAAXQ XvBMhooGFt JBXNtpWOWz GS901jSQof

Ya he guardado mis cédigos de emergencia. He guardado los cédigos y deseo continuar

Figura 25. Cddigos de emergencia generados

Elija como guardarlos (figura 26):

* Imprimir los cédigos: para conservar una copia en papel en un lugar seguro.
» Guardar en PDF: crea un archivo con los cédigos; guardelo en un dispositivo protegido.
» Copiar al portapapeles: para pegarlos, por ejemplo, en un gestor de contrasefias.

Atencion: Guarde sus codigos de emergencia de manera segura. Elija a continuacion como desea guardarlos.

Imprimir cédigos de emergencia & Imprimir cédigos
Guardar cédigos en PDF & Guardar archivo PDF
Copiar cédigos al portapapeles I Copiar codigos

Figura 26. Opciones para guardar los cédigos de emergencia

Importante: no comparta estos cédigos con nadie. Cada codigo puede usarse una sola vez.
Cada vez que se generan c6digos nuevos, los anteriores quedan invalidados.

Los cdédigos no se pueden volver a ver una vez que sale de esta pantalla. Por eso, para
continuar debe marcar «Ya guardé mis cédigos de emergencia» y hacer clic en «He guardado
los codigos y deseo continuar» (figura 27).

Sus codigos de emergencia

Ju9BWpiMKI gQPyz0rYye QLmhG4KIfB ENRtF64qrT 3f37KtRdiT vWQVtPRVuz

PKQyXRyFAw PYNa1HO5ns 15igLKAAXQ XvBMhooGFt BXNtpWOWz 63901jSQof

lp Ya he guardado mis cédigos de emergencia. I He guardado los cédigos y deseo continuar

Figura 27. Confirmacion de que guardé los cédigos
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8.2. Generar nuevos codigos de emergencia

Acceda a «Cdédigos de emergencia» desde el mendu lateral o la pantalla inicial. Vera la fecha y hora
de la dltima generacion, cuantos cddigos siguen siendo validos y el botdn para generar nuevos
(figura 28).

4 > Codigos de emergencia
Cddigos de emergencia

Los cédigos de emergencia a continuacion son exclusivos y solo pueden usarse una vez cada uno, en caso de problemas con su segundo factor de autenticacion.
Guarde una cepia en un lugar seguro y utilicelos Gnicamente cuando sea necesario.
@ Sus cédigos de emergencia fueron generados en 30/10/2026 12:20.

Usted tiene codigos de emergencia generados al configurar un segundo factor de autenticacion.
Aun hay 12 cédigos de emergencia vélidos para ser utilizados.

Solo en caso de necesidad, haga clic en el boton para generar nuevos codigos de emergencia. Esto invalidara los codigos anteriores.

i= Generar nuevos codigos

Figura 28. Pantalla «Cddigos de emergencia»

Si todavia tiene cédigos validos y acceso a ellos, no es necesario generar otros. Para generar
nuevos:
1. Haga clic en «Generar nuevos cAdigos».

2. Confirme con «Si, generar nuevos codigos de emergencia» (figura 29). Los codigos
anteriores quedaran invalidados inmediatamente.
| o

Atencion

Ya posee codigos de emergencia. Al generar nuevos, los codigos
anteriores seran invalidados. ;Esta seguro de que desea
continuar?

Mo, cerrar Si, generar nuevos codigos de emergencia

Figura 29. Confirmacion para generar nuevos codigos

8.3. Iniciar sesidon con un cédigo de emergencia

Si tiene factores configurados (OTP o clave de acceso) pero no puede usar ninguno, puede
ingresar con un codigo de emergencia. Es la forma recomendada de recuperar el acceso al propio
Panel para reconfigurar sus factores.

1. Después de ingresar usuario y contrasefia, en la pantalla del segundo factor haga clic en
«Otras formas de autenticacion», debajo del botén «Ingresar» (como en la figura 23).

2. Seleccione «Caodigo de emergencia» (figura 30).
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Elija el modo de acceso X

Ih CODIGO DE EMERGENCIA
=@ Ingrese el cadigo de emergencia

Cerrar

3. Ingrese uno de sus cédigos vélidos y haga clic en «Ingresar» (figura 31).

Figura 30. Elegir «Codigo de emergencia»

w Cadigo de emergencia

|_—® Ingrese el codigo de emergencia

Su usuario:

UY-DO-1234567

Cadigo de emergencia £Qué es esto? @

‘ codEmePRueba| ‘

Figura 31. Inicio de sesion con cddigo de emergencia

Nota: una vez dentro del Panel, configure nuevamente su factor (por ejemplo, genere un nuevo
codigo QR para el OTP) y, si le quedan pocos cAdigos, genere c6digos nuevos.

9. Dispositivos confiables

Un dispositivo confiable es un navegador en un equipo (por ejemplo, «Ubuntu - Firefox») en el que
no se le pedira el segundo factor durante un tiempo. Agiliza el inicio de sesién, pero use esta
opcion solo en dispositivos propios, seguros y de uso exclusivo suyo.

9.1. Agregar un dispositivo confiable

1. Desde el dispositivo que desea marcar, acceda a «Dispositivos confiables» y haga clic en
«Si, agregar dispositivo» (figura 32).
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Dispositivos confiables

Ubuntu - Firefox

Acceda sin tener que utilizar el segundo factor de autenticacion cada vez. Vélido por 30 dias.

Los dispositivos confiables le permiten acceder a los demas servicios vinculados a su cuenta sin necesidad de ingresar el segundo factor de autenticacién en futuros
accesos. Al marcar un dispositivo como confiable, facilita el inicio de sesién en esos servicios, ya que los cédigos y verificaciones de doble factor dejan de solicitarse en
ese dispositivo especifico. Esta facilidad ofrece una experiencia mas 4agil, pero es importante asegurarse de que el dispositivo confiable sea seguro y de uso exclusivo
del usuario para evitar riesgos de seguridad.

Importante: el acceso al Panel MFA seguird exigiendo el segundo factor normalmente, incluso en dispositivos marcados como confiables.

:Desea agregar su dispositivo actual como un dispositivo confiable?

Si, agregar dispositivo

Figura 32. Agregar el dispositivo actual como confiable

2. Silo desea, cambie el nombre del dispositivo y haga clic en «Guardar» (figura 33).

[ 4 > |
Dispositivo confiable X

Advertencia: Al agregar este dispositivo como confiable,
usted reconoce que es un dispositivo de uso exclusivo
(navegador, computadora o celular). El panel monitoreara
su uso y, si se detecta que este dispositivo esta siendo
utilizado como confiable por mas de un usuario registrado,
la funcionalidad sera revocada inmediatamente en todas
las cuentas involucradas.

Nombre del dispositivo

Escriba el nombre que desea asignar a su dispositivo

| ———————————————
Figura 33. Nombre del dispositivo confiable

Tenga en cuenta:

El dispositivo queda como confiable durante el periodo indicado en pantalla (actualmente
30 dias). Puede renovarlo en cualquier momento; al vencer, se le volvera a pedir el
segundo factor.

Cada navegador de cada equipo se registra una sola vez. Mientras esté activo, no se puede
volver a agregar; si lo elimina o vence, volvera a aparecer el boton «Si, agregar
dispositivo».

El acceso al Panel de Seguridad MFA siempre exige el segundo factor, aunque el
dispositivo sea confiable.

No funciona en ventanas de navegacion privada o incégnito: al cerrarlas se borran las
cookies y se pierde la configuracion.

9.2. Ver la lista de dispositivos confiables

En «Dispositivos confiables» vera, para cada dispositivo registrado (figura 34):

Dispositivo: nombre del dispositivo, por ejemplo «Windows - Chrome».

Informacidn: navegador y sistema operativo.

Fecha de configuracién: cuando se registr6 como confiable.

Validez: fecha de vencimiento; se muestra en rojo cuando esta proxima.

Indicador de dispositivo actual: destaca el dispositivo que estd usando en este momento.
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Dispositivos confiables

Los dispositivos confiables le permiten acceder a los demas servicios vinculados a su cuenta sin necesidad de ingresar el segundo factor de autenticacién en futuros
accesos. Al marcar un dispositivo como confiable, facilita el inicio de sesian en esos servicios, ya que los codigos y verificaciones de doble factor dejan de solicitarse en
ese dispositivo especifico. Esta facilidad ofrece una experiencia mas agil, pero es importante asegurarse de que el dispositivo confiable sea seguro y de uso exclusivo

del usuario para evitar riesgos de seguridad.

Importante: el acceso al Panel MFA seguira exigiendo el segundo factor normalmente, incluso en dispositivos marcados como confiables.

Dispositivos confiables agregados

Q  Buscar di W Eliminar dispositivos seleccionados

@ 1 dispositivo(s) confiable(s) agregado(s). Puede agregar mas dispositivos accediendo desde ellos.

Dispositivo Informacién Validez Acciones

29/11/2026 15:56:57

mipc o

Configurado: hace instantes

efox - Sistema operativo: Ubuntu

Figura 34. Lista de dispositivos confiables

9.3. Eliminar dispositivos confiables

Para eliminar un dispositivo:
1. Haga clic en el icono de la papelera de la columna «Acciones», junto al dispositivo (figura
35).

Dispositivos confiables

Los dispositivos confiables le permiten acceder a los demas servicios vinculados a su cuenta sin necesidad de ingresar el segundo factor de autenticacién en futuros
accesos. Al marcar un dispositivo como confiable, facilita el inicio de sesian en esos servicios, ya que los codigos y verificaciones de doble factor dejan de solicitarse en
ese dispositivo especifico. Esta facilidad ofrece una experiencia mas agil, pero es importante asegurarse de que el dispositivo confiable sea seguro y de uso exclusivo

del usuario para evitar riesgos de seguridad.

Importante: el acceso al Panel MFA seguira exigiendo el segundo factor normalmente, incluso en dispositivos marcados como confiables.

Dispositivos confiables agregados

W Eliminar dispositivos seleccionados

Q  Buscar disp

@ 1 dispositivo(s) confiable(s) agregado(s). Puede agregar mas dispositivos accediendo desde ellos.

Dispositivo Informacién Validez Acciones

29/11/2026 15:56:57

mipc o

Configurado: hace instantes

Navegador: Firefox - Sistema operativo: Ubuntu

Figura 35. Eliminar un dispositivo confiable

2. Confirme con «Si, eliminar» (figura 36).
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Eliminar dispositivo confiable

¢Esta seguro que desea eliminar este dispositivo confiable?

No, cerrar Si, eliminar

Figura 36. Confirmacion de eliminacion

Para eliminar todos los dispositivos a la vez (opcion disponible solo si tiene mas de uno):

1. Haga clic en «Eliminar todos los dispositivos».
2. Confirme con «Si, eliminar todos».

Importante: si pierde un dispositivo marcado como confiable o se lo roban, eliminelo de la lista
lo antes posible y cambie su contrasefia.

10. Consideraciones finales

La autenticacion multifactor protege su cuenta incluso si alguien obtiene su contrasefa. En
resumen:

« Contraseia temporal (OTP): cddigos que genera una aplicacién en su teléfono y que
caducan en segundos.

« Claves de acceso: la opcién mas practica y segura; su dispositivo confirma su identidad
sin escribir cédigos.

» Cddigos de emergencia: su respaldo si pierde los otros factores. Guardelos en un lugar
seguro.

» Dispositivos confiables: evitan pedir el segundo factor en sus equipos personales durante
un tiempo. Uselos solo en dispositivos seguros y de uso exclusivo.

Recomendacion: configure al menos dos factores (por ejemplo, OTP y una clave de acceso) y
mantenga sus codigos de emergencia a mano. Asi nunca quedara sin forma de ingresar.
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