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1 Objetivo

Este documento consiste no manual de usuério da versao 2.2.3 do Painel de Seguranca MFA (Mdltiplos
Fatores de Autenticacao), o qual inclui o suporte a Passkey e melhorias de usabilidade.

2 Painel de Seguranga MFA
2.1 Propoésito do Servico

O Painel de Sequranga MFA ¢é o ambiente onde vocé pode configurar multiplos fatores de
autenticacdo (MFA) e gerenciar os niveis de seguranca da sua conta para realizar o login da sua
instituicdo em diversos servigos por meio da rede CAFe (Comunidade Académica Federada), da RNP
(Rede Nacional de Pesquisa).

2.2 Publicodo Servigo

Usuérios finais das instituigdes cujos IDPs (Provedor de Identidade) suportem o MFA. Este manual é
direcionado para a versao 2.2.3 do Painel. Verifique a versao utilizada na sua instituicao.

3 Visaogeral
3.1 Conceitos Importantes

Esta secao apresenta conceitos importantes para a compreensao do manual.

1. Fator de Autenticagdo: um fator de autenticacdao é um método utilizado para verificar a
identidade de um usuario ao acessar um sistema ou servigo digital. Ele garante que apenas
pessoas autorizadas possam realizar login e acessar informacgdes protegidas. Os fatores de
autenticacao podem ser classificados em trés categorias principais:

Algo que vocé sabe - Como uma senha ou um PIN.
Algo que vocé tem - Como um codigo enviado por SMS, um token fisico ou um
aplicativo autenticador.

e Algo que vocé é - Como biometria (impressao digital, reconhecimento facial ou de
voZz).

Muitos sistemas utilizam a autenticacdo de dois ou mais fatores (MFA), combinando esses
meétodos para aumentar a seguranca.

2. IDP (ldentity Provider ou Provedor de Identidade): um IDP (Identity Provider ou Provedor de
Ildentidade) € um servico responséavel por autenticar usuérios e gerenciar suas credenciais de
acesso a diferentes sistemas e aplicativos. Ele funciona como um intermediario entre o
usuario e a aplicacao que deseja acessar, garantindo que a identidade seja validada de forma
seqgura.

3. CAFe (Comunidade Académica Federada): a Comunidade Académica Federada (CAFe)é uma
infraestrutura de identidade digital mantida pela RNP (Rede Nacional de Ensino e Pesquisa).
Ela permite que estudantes, professores, pesquisadores e servidores de instituicdes
participantes utilizem uma Unica conta para acessar diversos servigos académicos e
cientificos de forma sequra.

3.2 Requisitos/Premissas

Para utilizar o Painel de Seguranca MFA, é necessario atender aos seqguintes requisitos e premissas:
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e Usudrio vinculado a uma instituicao participante: o usuario deve estar vinculado a uma
instituicao que faca parte da CAFe e cujo IDP (Provedor de Identidade) suporte a configuragao
de multiplos fatores de autenticagao (MFA).

e Credenciais de acesso validas: o usuario deve possuir um login institucional ativo para
acessar o painel e gerenciar seus fatores de autenticacgao.

o Dispositivo e sistema compativel: para utilizar os fatores de autenticacao disponiveis, €
necessario ter um dispositivo (como um smartphone ou computador) com sistema
operacional e navegador compativeis com as tecnologias exigidas por cada método.

3.3 Publicos

O Painel de Sequranca MFA é destinado a diversos perfis de usuarios que fazem parte do ecossistema
educacional e de pesquisa. Os publicos-alvo sao:

Estudantes: alunos de instituicées de ensino superior, técnico ou pesquisa que utilizam a
Rede CAFe para acessar servigos académicos, como plataformas de aprendizado, bibliotecas
digitais, repositorios de pesquisa, entre outros.

Professores e Docentes: educadores e instrutores de instituicdes que acessam sistemas
académicos, materiais educacionais e outras plataformas colaborativas para ministrar aulas,
acompanhar o progresso dos alunos e realizar outras atividades académicas.

Pesquisadores: profissionais que utilizam a infraestrutura da RNP e a Rede CAFe para acessar
servigos de pesquisa, colaborar com outros pesquisadores e compartilhar dados académicos
e cientificos de maneira seqgura.

Funcionarios de Instituicoes de Ensino e Pesquisa: profissionais administrativos e técnicos
que tenham acesso a sistemas internos de gestdo, como registros académicos, dados
financeiros, ou outras ferramentas necessarias para o gerenciamento das atividades da
instituicao.

4 Acesso ao Painel de Seguranga MFA

4.1

Acesso a partir de um servico

0 acesso ao Painel de Seqguranca MFA pode ser realizado por meio dos seguintes passos:

1.

Entre na tela de login de qualquer servico integrado a CAFe. No exemplo deste manual, sera
utilizado o servigco de Emissao de Certificado Pessoal ICPEdu, conforme figura 1. Estando
desconectado e na tela inicial do servigo, clique no botao Entrar' para ser direcionado a tela de
selecao da instituicao;

* Em alguns servicos, o botdo pode apresentar textos diferentes, como, por exemplo, “Acesso Federado”.
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ﬁ Inicio  Verificar assinatura  Sobre  Repositorio [  Ajuda m
ICPEdv P P L) P @ A

Seu Certificado
Pessoal simples, gratuito e
imediato.

Figura 1- Servigo Emissdo de Certificado Pessoal

2. Para prossequir, realize a busca pelo nome ou sigla da sua institui¢cdo, conforme indicado na
figura 2, e cligue no botao “Prossequir para login” que sera direcionado para a tela de login
junto ainstituicao selecionada;

Encontre sua instituicao Federacion

. e Producion
Faca login em sua instituicéo para acessar

Q

A CAFe ndo armazena suas informactes. Mais informacdes nos Termos de uso

Figura 2 - Selegiio de institui¢éo?

3. Na tela de login da instituicao, clique no link “Painel de Segurancga” abaixo do botao “Entrar”,
conforme destacado na figura 3, para ser direcionado a tela de login do Painel de Seguranca
MFA;

Acesso pela instituicao

Digite seu e-mail

Senha
Digite aqt @
Esqueci minha senha
lanter-me conectado @
I @ Painel de seguranca i@ I Precisa de ajuda?

Figura 3 - Acesso pela institui¢do

2 A tela pode ser diferente da ilustrada, uma vez que a interface do servigo de esta em processo de atualizagdo.
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4. Na tela de login do Painel (ver figura 4), informe as suas credenciais da instituicao e clique no
botao “Entrar”.

@ C afe Sobre o Painel de Seguranca MFA  Sobre a CAFe  Sobre a RNP A A ©

Painel de Seguranga MFA

RNP

PAINEL DE
SEGURANCA

Esqueci minha senha

Precisa de ajuda?

Figura 4 - Acesso Painel de Seguranca

Atencgao: se o sistema estiver exigindo um segundo fator, mas vocé nao tem mais acesso ao fator
utilizado e perdeu os cédigos de emergéncia, solicite ao responsavel com perfil de administrador que
desative o MFA da sua conta ou entre em contato com o suporte da sua instituicao.

5 Gerenciando seus Fatores e Acesso

5.1 Opcoes de Informagées e acessibilidade

Na parte superior do Painel de Seguranga, vocé encontrara opgoes informativas e de acessibilidade
para facilitar a navegacao e melhorar a experiéncia do usuario, conforme destacado na figura 5.

@ C afe | Sobre o Painel de SegurangaMFA  Sobrea CAFe  Sobre a RNP A+ A ol

Menu <

Aluno T Painel de segurancga e pi de
Re: g guranga da ize multiplos fatores de aut
8¢ Minha conta v
& senhatemporaria OTP Ola, bem-vindo(a)!
AP Chaves de acesso O que vocé gostaria de fazer?

Figura 5 - Opgoes de Informagoes e acessibilidade

e Sobre o Painel de Seguranca MFA: essa opgao fornece informagdes detalhadas sobre o Painel
de MFA, explicando como funciona a autenticagcao de multiplos fatores para garantir maior
protecao ao acesso.

e Sobre a CAFe: a Comunidade Académica Federada (CAFe) permite o acesso sequro a diversos
sistemas académicos e cientificos no Brasil. Essa opgao traz mais informacdes sobre o
funcionamento da CAFe e sua integracao com o sistema de autenticacao.

e Sobre a RNP: a Rede Nacional de Ensino e Pesquisa (RNP) fornece infraestrutura e solugoes
tecnologicas para instituicdes académicas e de pesquisa. Aqui, vocé encontra mais detalhes
sobre a RNP e seu papel na seqguranga digital.
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e Opcoes de Acessibilidade: para melhorar a usabilidade do sistema, o cabecalho também
oferece opcoes de acessibilidade:
o Zoom+:aumenta o tamanho dainterface para facilitar a leitura.

o Zoom -:reduz o tamanho da interface para visualizar mais informacodes na tela.
o Alto Contraste: ativa um modo de alto contraste, alterando as cores do sistema para
facilitar a leitura, conforme ilustrado na figura 6. Nesse modo:
m O fundo datela fica preto.
m Ostextos aparecem em branco para melhor visibilidade.
m Ostitulos sao destacados na cor amarela para diferenciagao.

Sobre o Painel de Seguranga MFA ~ Sobre a CAFe  Sobre a RNP

Al

&0 Min

Ola, bem-vindo(a)!

O que vocé gostaria de fazer?

Fatores de autenticagao

Figura 6 - Auto Contraste ativo

5.2 Telalnicial

Na parte central da tela inicial, vocé vera a mensagem de boas-vindas: "0Ola, bem-vindo. O que vocé
gostaria de fazer?". Abaixo dessa mensagem, ha cartées que organizam as configuragcoes em duas
categorias principais, conforme apresentado na figura 7. Cada item elencado a sequir sera detalhado
nos capitulos sequintes.

1. Fatores de Autenticacao:
a. Chave de acesso: registre as chaves de acesso paralogin mais seguro nos servigos;
b. Senhatemporaria (OTP): configure a geracao de senhas temporarias;
c. Codigo de emergéncia: obtenha codigos para acesso em situagdes de emergéncia.

2. Facilidades de Acesso:

a. Dispositivos confiaveis: gerencie os dispositivos em que vocé ja fez login e marcou
COmMO Seguros.
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Painel de segurancga e privacidade

nta e utilize mu

0Ola, bem-vindo(a)!
O que w

océ gostaria de fazer?

Fatores de autenticacao

(4]

Chaves de acesso

o

> Senha temporaria (OTP) >
Adicione e utilize chaves de acesso para fazer a autenticagéo Labilite & desabilite a autenticacio com senha temporaria
Facilidades de acesso
Dispositivos confiaveis s

s de emergéncia

Figura 7 - Tela Inicial

5.3 Menu Lateral

No menu lateral esquerdo (destacado na figura 8), vocé encontrard as mesmas opcodes do item

anterior, organizadas de forma compacta para acesso rapido. Além disso, encontrara a opgao para

sair do sistema.

Para configurar qualquer um desses itens, clique no botao correspondente e siga as instru¢des na

tela.
@ cafe Sobre o Painel de Seguranga MFA  Sobre a CAFe  Sobre a RNP
Menu <
Aluno Teste Painel de seguranga e privacidade
Rea eguranca utilize multiplos
&0 Minha con v

Ola, bem-vindo(a)!

Fatores de autenticacao

o

Chaves de acesso

sor @@ cafe

Versdo - 223

o

Senha temporéria (OTP)
Habilite e desabilite a

temporaria

com senh:

©

. Codigos de emergéncia

solicite a geragao de novos codig|

Figura 8- Menus a esquerda
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6 Senha Temporaria (OTP)

0 One Time Password (OTP), ou Senha Temporaria (OTP), € um codigo de autenticacao unico e
temporario, valido por um curto periodo e utilizado somente uma vez. Ele reforca a seguranca ao
impedir multiplas utilizacdes de uma mesma informagao, reduzindo riscos como roubo de
credenciais.

Gerado por aplicativos autenticadores, o OTP é amplamente usado na Autenticagdo Multifator (MFA),
adicionando uma camada extra de protecao contra acessos nao autorizados.

6.1 Configurar o OTP

Para habilitar o OTP como segundo fator de autenticacdo, acesse a opgao “Senha temporaria (OTP) no
menu lateral ou nos cartdes centrais da tela inicial do Painel. Na tela sequinte, clique no botao
“Configurar senha temporaria (OTP)’, conforme destacado na figura 9, que sera direcionado para a tela
de ativacao da senha temporéria.

4 > Senha temporaria (OTP)

Senha temporaria (OTP)

A senha temporaria (OTP) adiciona uma nova camada de seguranca a sua conta. Ao fazer o login para acessar sua conta, abra o aplicativo %
de autenticagao no seu celular e encontre a senha temporaria de 6 digitos que sera solicitada. £

Mais informagoes

A Aautenticacao por senha temporaria (OTP) nao foi habilitada. Para maior seguranga de sua conta, configure agora.

Senha temporaria (OTP) ndo habilitada nesta conta

Configurar senha temporaria (OTP)

Figura 9 - Ativar senha tempordria (OTP)

Na tela de ativacdo do OTP, é exibido um alerta (veja figura 10) sobre a necessidade de completar
todos os passos detalhados na pagina para completar a configuragao do OTP como segundo fator de
autenticacao.

@ cafe Sobre o Painel de Seguranga MFA

| Atengao Para completar a configuracao siga todos os passos da pagina a segulir.

Menu < 4\ > Senha temporaria (OTP) > Ativar senha temporaria (OTP)

Figura 10 - Mensagem de Alerta

Importante: se vocé sair da pagina antes de concluir todos os passos, o OTP nado sera ativado
corretamente e serd necessario reiniciar o processo.

Os sequintes passos detalhados na tela de ativagao no Painel e resumidos a sequir sao necessarios
para configuracdo completa da Senha Temporéaria (OTP):
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1. Abra seu aplicativo de autenticacao favorito. Caso ainda nao tenha um aplicativo no seu
dispositivo, baixe um aplicativo autenticador?;

2. No seu dispositivo, adicione a conta clicando no icone de + presente em alguns aplicativos ou
na opg¢ao correspondente;

3. Localize a opcao de leitura do QR Code e aponte a camera do seu celular para o QR Code
apresentado no passo 3 da tela de ativacao no Painel. Caso esteja realizando o procedimento
por meio do seu smartphone, alguns aplicativos permitem a inser¢cdo do cdédigo
correspondente ao QR Code para adicionar a conta. Para isso, clique no botao “Copiar” abaixo
do OR Code (veja exemplo na figura 11) para copiar o codigo e adicionar no aplicativo;

Se preferir, copie e cole o codigo abaixo no aplicativo

LJAXIWFUFWIZB577G2ETXXBQ JYDBFSU 1B Copiar

Figura 11- OR Code gerado (alterado)

4. Apos a execucao com sucesso do passo 3, o aplicativo apresentara a Senha Temporaria valida
para um periodo de tempo. Informe os 6 digitos da senha nos campos indicados no passo 4 da
tela de ativacdo no Painel e clique no botdo “Ativar senha temporaria (OTP)' (veja exemplo na
figura 12) para validar e finalizar a configuragao;

Ativar senha temporaria (OTP)

Figura 12 - Inserir cédigo e botédo de ativar

Obs.: A execugao dos passos a sequir s serao necessarios caso seja o primeiro fator que vocé esteja
configurando.

5. 0 sistema apresentara um pop-up com a mensagem “Fator de autenticagao ativado com
sucesso”. Cliqgue no botao “Continuar”;

6. O sistema apresentara um novo pop-up com a mensagem “Vocé nao possui codigos de
emergéncia validos. Novos codigos serao gerados automaticamente.”. Cligue novamente no
botao “Continuar” para ser redirecionado a tela de codigos de emergéncia;

7. Siga as orientagOes para salvar os codigos que sao exibidos uma Unica vez e podem ser
usados caso vocé perca 0 acesso ao aplicativo autenticador ou ndo consiga gerar um cédigo
OTP temporario. Veja mais informacdes sobre os Codigos de Emergéncia no Capitulo 8.

*https://ajuda.rnp.br/cafe/idp-cafe/perguntas-frequentes/coleta-verificacao-de-atributos/painel-de-seguranca-mfa-caf
e/senhas-descartaveis-mfa
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Apos a execucgao dos passos anteriores, vocé pode confirmar a configuracao, acessando 0 menu
“Senha temporaria (OTP)" e na tela seguinte (veja figura 13) observar as informacoes exibidas, como:
data e hora que o OTP foi configurado.

A > Senha temporaria (OTP)

Senha temporaria (OTP)

A senha temporaria (OTP) adiciona uma nova camada de seguranca a sua conta. Ao fazer o login para acessar sua conta, abra o aplicativo
de autenticacao no seu celular e encontre a senha temporaria de 6 digitos que sera solicitada.

Mais informagdes

OTP configurada Definir esse fator come favorito
® A senha descartavel OTP esta configurada como segundo fator de autenticacdo

Senha temporaria (OTP)

Configurado em: 19/03/2025 - 1131

=]

Se precisar reconfigurar o OTP, clique no botac para gerar um novo QR Code

8F Gerarnovo QRCode

Figura 13 - OTP configurada

6.2 Gerar Novo QR Code para OTP

Se vocé precisar reconfigurar o OTP, execute 0s seguintes passos:

1.

Acesse o menu “Senha temporaria (OTP)" e clique no botdo para gerar um novo QR Code,
conforme indicado na figura 14;

OTP configurada Definir esse fator como favorito
@ A senha descartavel OTP esta configurada como segundo fator de autenticagao

Senha temporaria (OTP)

Configurade em: 19/03/2025 - 11:31

=1}

Se precisar reconfigurar o OTP, clique no botao para gerar um novo QR Code

| 8r Gerar novo QRCode |

Figura 14 - Gerar novo QR Code

Na sequéncia, o sistema apresentara um pop-up para ser confirmada a acao, conforme
ilustrado na figura 15. Cliqgue no botao “Sim, gerar novo QR Code” para confirmar e ser
redirecionado para a tela de ativacao do OTP. Execute novamente os passos de configuragcao
do OTP, conforme descrito na secao 6.1
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Atencao
Vocé ja possui 0 OTP configurado. Ao gerar nove QR Code, a

configuracao atual sera removida Tem certeza que deseja
continuar?

Nao, fechar Sim, gerar novo QR Code

Figura 15 - Confirmagdo para Gerar novo QR Code

Atencgao: Ao confirmar a geragao de um novo QR Code, a configuracao do OTP atual seréinvalidada e
removida do Painel. No entanto, vale ressaltar que a configuracédo cadastrada no seu aplicativo
autenticador nao sera excluida automaticamente. Ou seja, vocé precisara remover manualmente a
configuragao antiga do aplicativo autenticador para evitar qualquer conflito ou duplicidade de
codigos.

6.3 Definir o OTP como fator Favorito

Se houver mais de um fator de autenticagao configurado na sua conta, vocé pode definir um deles
como favorito para ser apresentado como primeira opcao de segundo fator durante o processo de
login para acesso aos servigos.

Para definir o fator OTP como favorito, acesse o menu “Senha temporaria (OTP)" e execute os
seqguintes passos:

1. Na tela sequinte, selecione o icone de estrela com o texto “Definir esse fator como favorito”
logo acima da configuracao do OTP, conforme figura 16;

OTP conﬁgurada Y7 Definir esse fator como faverito

@ A senha descartavel OTP esta configurada como segundo fator de autenticagao

Senha temporaria (OTP)

Figura 16 - Definir OTP como fator favorito

2. 0 sistema apresentara um pop-up para confirmacao de alteracao do fator favorito. Clique no
botao “Sim, prossequir”, conforme apresentado na figura 17, para concluir o procedimento.
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Atencao
Voce ja possui um fator favorito. Ao escolher um novo fator, o

anterior deixara de ser o preferencial para login.Tem certeza
que deseja prosseguir com a mudanga?

Nao, fechar Sim, prosseguir

Figura 17 - Confirmar OTP como fator favorito

6.4 Excluir OTP

Caso deseje excluir o OTP, execute os seguintes passos:

1. Acesse o menu “Senha temporaria (OTP) e clique no icone de lixeira, conforme destacado na
figura 18;

OTP configurada Definir esse fator como favorito

@ A senha descartavel OTP esta configurada como segundo fator de autenticagio

Senha temporaria (OTP)

Figura 18 - Excluir OTP

2. Na sequéncia, o sistema apresentara um pop-up com a mensagem “Vocé tem certeza que
deseja remover esse fator?”. Clique no botdo “Sim, excluir” para invalidar e remover a
configuracao de Senha Temporaria (OTP)do Painel.

Atencao: ao excluir o OTP, os codigos OTP gerados pelo seu aplicativo ndo poderdao mais ser
utilizados nos proximos logins. Como consequéncia, caso seja seu unico fator configurado, sua conta
nao possuira mais um segundo fator de autenticagao. Isso implica na remoc¢ao da camada extra de
seguranca que o OTP proporciona, deixando sua conta vulneravel a acessos nao autorizados caso
outras medidas de seqguranga nao sejam adotadas.

Além disso, igualmente ao que acontece ao gerar novo QR Code, a configuragao OTP cadastrada no
seu aplicativo autenticador nao sera excluida automaticamente. Serd necessario remover
manualmente a configuracao antiga do aplicativo para evitar qualquer conflito ou duplicidade de
codigos em cadastros futuros.

6.5 Realizar Login utilizando o OTP como segundo fator

Apos a configuracao do OTP, vocé podera utilizar as senhas temporarias geradas pelo aplicativo como
segundo fator de autenticacao nos préoximos logins para acesso aos servicos. Depois da validacao das
credenciais (usuario e senha) inseridas numa primeira etapa do login, o sistema apresentara a tela de
segundo fator e a Senha Temporaria (OTP) podera ser utilizada conforme os cenarios A ou B descritos
a sequir.
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A) Se o OTP estiver definido como fator favorito (veja se¢ao 6.3), depois da validagao das credenciais
(usudrio e senha), o sistema apresentara a tela para login com Senha Temporaria (OTP), conforme

exemplo da figura 19. Para se autenticar, execute 0s seguintes passos:

1. Acesse o aplicativo Autenticador do seu dispositivo, digite o cédigo temporario OTP gerado
nos campos indicados;

2. Clique no botao “Entrar” para completar o login.

Painel de Seguranca MFA

Acesso pela instituicdo:

RNP

ORGANIZACAO SOCIAL DO MCTI

? SENHA TEMPORARIA - OTP ﬂ

Consulte a senha temporaria no seu aplicativo de autenticacao

Senha temporaria de 6 digitos Oque éisso” @

N&o consegue se autenticar?

QOutras formas de autenticacao

Precisa de ajuda?

Figura 19 - Login utilizando Senha Tempordria (OTP)

B) Caso possua mais de um fator configurado na sua conta e o OTP nao esteja definido como fator
favorito (veja secdo 6.3), a tela apresentada apds validacdo das credenciais sera a do fator que foi
definido como favorito. Para utilizar o OTP como segundo fator, execute 0s passos a sequir:

U

1. Natela do outro fator apresentada pelo sistema, clique no link “Outras formas de autenticagao’
abaixo do botdo “Entrar”, conforme apresentado na figura 20;

Painel de Seguranca MFA

a instituicao,

RNP

| ORGANIZAGAO SOCIAL DO MCTI |

, CHAVE DE ACESSO
m Utilizar chaves de acesso registradas em sua conta

Autenticar com chave de acesso 0 que éisso? @

Nao consegue se autent car?
Outras formas de autenticacao

Precisa de ajuda?

Figura 20 - Outras formas de autenticagdo
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2. 0 sistema apresentara um pop-up para escolha de outro fator de autenticacao. Selecione a
opcao “Senha Temporaria (OTP)’, conforme indicado na figura 21;

Escolha o modo de acesso X

SENHA TEMPORARIA - OTP
@ Consulte a senha te O seu aplicativo de
=@

CODIGOS DE EMERGENCIA
Consulte a list npcoes de codigos d

emergéncia

Figura 21 - Selecionar OTP como segundo fator

3. Apos a selecao do fator OTP no passo 2, execute os passos descritos no cenario A para
completar o login.

7 Chaves de Acesso (passkeys)

As chaves de acesso (passkeys) sdo uma solucdo inovadora para autenticagdo, oferecendo uma
alternativa mais segura e pratica as senhas tradicionais e aos codigos temporarios (OTP). Em vez de
digitar senhas ou codigos, o usuario valida sua identidade por meio de um dispositivo autorizado,
como um celular ou computador, com suporte ao recurso.

Utilizada como segundo fator de autenticacao, a chave de acesso reforca a seguranca ao eliminar
riscos como o uso de senhas fracas, reutilizadas ou codigos que podem ser interceptados.

7.1 Adicionar Chaves de Acesso

Para adicionar uma chave de acesso como segundo fator de autenticagao, acesse a opgao “Chaves de
acesso’ no menu lateral ou nos cartdes centrais da tela inicial do Painel. Na tela sequinte, execute os
seguintes passos:

1. Clique no botao "Adicionar chave de acesso" conforme apresentado na figura 22;

@A > Chaves de acesso

Chaves de acesso

~ ) S As chaves de acesso sao uma funcionalidade integrada nos principais sistemas operacionais e navegadores, que permitem ao usuario
realizar login sem precisar digitar senhas, e, em alguns casos, eliminam até mesmo a necessidade de autenticacao em duas etapas.
Elas dispensam a memorizagio de senhas, tornando o processo de login mais seguro ac proteger contra ataques.

Mais informacaes

Como utilizar as chaves de acesso

Adicione uma nova chave de acesso

Caso ainda nao tenha nenhuma chave de acesso registrada, clique no botao abaixo para criar sua primeira chave de acesso.

As chaves de acesso podem ser geridas pelo seu aparelho (computador ou celular), pelo navegador, por um gerenciador de senhas e outras opcoes que permitirao o acesso

sem ter que digitar senhas.
+ Adicionar chave de acesso

A Nenhuma chave de acesso adicionada a essa conta. Para sua seguranca, adicione uma agora.

Sua lista esta vazia. Por favor, adicione uma chave de acesso a sua conta

Figura 22 - Adicionar chave de acesso
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2. Na sequéncia, o sistema apresentara um pop-up para que vocé digite um nome que ajude a
identificar a chave (exemplo: “Meu Celular” ou “Meu Notebook”);

3. Apos digitar o nome para chave, clique no botdo “Adicionar” para prosseqguir, conforme
indicado na figura 23;

Adicionar nova chave de acesso X
Escolha um nome para a nova chave de acesso antes de
continuar. Ex: Notebook pessoal

Nome da chave de acesso

Smartphone

Cancelar Adicionar

Figura 23 - Nome da chave de acesso

4. Na sequéncia, o sistema operacional ou navegador exibira as opgoes disponiveis de chaves de
acesso. Para o exemplo deste manual, os itens indicados na figura 24 foram apresentados e
sera utilizado o “OR Code via smartphone” como op¢ao. Selecione a alternativa desejada para

continuar;
] windows Hello ou chave de seguranca externa >
[0 sm-cors >
[ﬂ] Usar outro smartphone ou tablet >
Gerenciar dispositivos Cancelar

Figura 24 - Opgoes de Chaves de Acesso

ATENGAO: as opcdes que serdo apresentadas vao depender do sistema operacional, navegador e/ou
dispositivo utilizado. Além disso, é€ importante ficar claro que pode ser que seu sistema operacional,
navegador e/ou dispositivo NAO suporte, ou suporte PARCIALMENTE o uso de Chaves de Acesso.
Outro ponto importante é que, caso utilize um dispositivo externo como Chave de Acesso (que é o
caso exemplificado neste manual), € necessario que seu dispositivo esteja com o Bluetooth ativo.

5. Apos selecionar a opgao “Usar outro smartphone ou tablet”, um QR Code sera exibido na tela
(veja exemplo na figura 25). Utilize a cdmera ou o aplicativo leitor de QR Code do seu
smartphone para escanear o codigo e siga as instrucdes exibidas no dispositivo para concluir
o0 processo de adigao de chave de acesso;
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Senhas de acesso

[8] Use seu smartphone ou tablet
Faca a leitura deste QR code com a cdmera do dispositive que
tem a chave de acesso do app hmg-shib5-mfa.rnp.br

Voltar Cancelar

0

Figura 25 - QR Code para adicionar Chaves de Acesso

6. Se todos os passos forem sequidos corretamente, a nova chave de acesso sera adicionada
com sucesso e podera ser utilizada como segundo fator de autenticagao nos proximos logins
para acesso aos servigos, tornando o processo mais seguro e pratico;

Obs.: a execucao dos passos a sequir s sera necessaria caso seja o primeiro fator que vocé esteja
configurando.

7. 0O sistema apresentara um pop-up com a mensagem “Fator de autenticagao ativado com
sucesso”. Clique no botao “Continuar”;

8. 0 sistema apresentard um novo pop-up com a mensagem “Vocé nao possui codigos de
emergéncia validos. Novos codigos serdao gerados automaticamente”. Clique novamente no
botao “Continuar” para ser redirecionado a tela de codigos de emergéncia;

8. Siga as orientagdes para salvar os codigos que sao exibidos uma Unica vez e podem ser
usados caso vocé perca o acesso a chave de acesso adicionada. Veja mais informagoes sobre
os Codigos de Emergéncia no Capitulo 8.

7.2 Editar Chaves de Acesso

Para renomear uma chave de acesso adicionada a sua conta, acesse o menu "Chaves de Acesso" e
execute 0s seguintes passos:

1. Na tela apresentada, clique no icone de edi¢do na coluna de A¢des ao lado do nome da chave
que deseja alterar o nome, conforme destacado na figura 26;

Chavel(s) de acesso vinculada(s) a conta Definir esse fator como favorito

@ 1chavels) de acesso adicionada(s) 4 conta. Se desejar, adicione novas chaves de acesso.

Chavel(s) de acesso Agoes

=]}

smartphone =

Figura 26 - Editar nome da Chave de Acesso
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2. 0 sistema apresentara um pop-up contendo um campo preenchido com o nome atual. Altere o

nome da chave para o que desejar e clique no botao “Salvar” para confirmar a alteragao,
conforme indicado na figura 27.

Editar chave de acesso X

Nomeie a chave de acesso para facilitar sua identificacao.

Nome da chave de acesso

Novo no me|

Cancelar

Figura 27 - Renomear Chave de Acesso

7.3 Definir a Chave de Acesso como fator Favorito

Se houver mais de um fator de autenticagao configurado na sua conta, vocé pode definir um deles

como favorito para ser apresentado como primeira opgao de segundo fator durante o processo de
login para acesso aos servigos.

Para definir o fator Chave de Acesso como favorito, acesse o menu "Chaves de Acesso" e execute os
seguintes passos:

1. Na tela sequinte, selecione o icone de estrela com o texto “Definir esse fator como favorito”
logo acima da lista de Chaves de Acesso adicionadas, conforme indicado na figura 28;

Chave(s) de acesso vinculada(s) a conta |'ﬁi’ Definir esse fator como favorito |

@ 1chavels) de acesso adicionadal(s) & conta. Se desejar, adicione novas chaves de acesso.
Chavels) de acesso

Acoes

Smartphone

=]

Figura 28 - Definir Chave de acesso como fator favorito

2. 0 sistema apresentara um pop-up para confirmacao de alteragao do fator favorito. Clique no
botao “Sim, prossequir”, conforme apresentado na figura 29, para concluir o procedimento.

X

Atengao

Vocé ja possui um fator favorito. Ao escolher um novo fator, o
anterior deixara de ser o preferencial para login.Tem certeza
que deseja prosseguir com a mudanga?

Nao, fechar Sim, prosseguir

Figura 29 - Confirmar Chave de Acesso como fator favorito
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7.4 Excluir Chave de Acesso

Para remover uma chave de acesso da sua conta, acesse o menu "Chaves de Acesso" e execute os
seguintes passos:

1. Na tela apresentada, clique no icone de lixeira na coluna de A¢des ao lado do nome da chave
que deseja excluir, conforme destacado na figura 30;

Chavel(s) de acesso vinculada(s) a conta Definir esse fator como favorito

@ 1chavels) de acesso adicionadals) a conta. Se desejar, adicione novas chaves de acesso.

Chave(s) de acesso Agoes

025 - 131018 =

Smartphone

Figura 30 - Excluir Chave de Acesso

2. Na sequéncia, o sistema apresentara um pop-up com a mensagem “Vocé tem certeza que
deseja excluir sua chave de acesso?”. Clique no botdo “Sim, excluir” para remover a chave de
acesso do Painel.

Atencgao: ao excluir uma chave de acesso, nao sera mais possivel utiliza-la como seqgundo fator de
autenticacao durante o processo de login. Como consequéncia, caso nao tenha outras chaves de
acesso cadastradas e seja seu unico fator configurado, sua conta nao possuira mais um segundo fator
de autenticacao. Isso implica na remocao da camada extra de seguranca que as chaves de acesso
proporcionam, deixando sua conta vulneravel a acessos nao autorizados caso outras medidas de
seguranga nao sejam adotadas. Se desejar, vocé pode adicionar uma nova chave de acesso a qualquer
momento.

7.5 Realizar Login utilizando uma Chave de Acesso como segundo fator

Apos adicionar uma ou mais Chaves de Acesso, vocé podera utiliza-las como segundo fator de
autenticagao nos proximos logins para acesso aos servigos ou ao proprio Painel de Seguranga MFA.
Depois da validacao das credenciais (usuario e senha) inseridas numa primeira etapa do login, o
sistema apresentara a tela de segundo fator e a Chave de Acesso podera ser utilizada conforme os
cenarios A ou B descritos a sequir.

A) Se fator Chave de Acesso estiver definido como fator favorito (veja segao 7.3), depois da validagao
das credenciais (usuario e senha), o sistema apresentara a tela para login com Chave de Acesso,
conforme exemplo da figura 31. Para se autenticar, execute os seguintes passos:



20
Manwal de Ususéria | CAFS - BFAL - 0P - Fainal o Sequranca - Versao 10 - orrmzozs (i)

Acesso pela instituicao

RNP

P CHAVE DE ACESSO
m Utilizar chaves de acesso registradas em sua conta

Autenticar com chave de acesso O que é isso? @

K&

Qutras formz;ls de autenticacao

© Painel de seguranca @ Precisa de ajuda?

Figura 31- Realizar Login utilizando as Chaves de Acesso como segundo fator

1. Clique no botao Entrar parainiciar o processo de autenticacao com Chave de Acesso;

2. Na sequéncia, o sistema operacional ou navegador exibira as opcoes disponiveis de chaves de
acesso. Para o exemplo deste manual, os itens indicados na figura 32 foram apresentados e
sera utilizado o “OR Code via smartphone” como op¢ao. Selecione a alternativa desejada para

continuar;
_D_ Windows Hello ou chave de seguranca externa >
[ sm-corsr >
[::j Usar outro smartphone ou tablet >
Gerenciar dispositivos Cancelar

Figura 32 - Opgées de Chaves de Acesso

ATENCAO: as opcdes que serdo apresentadas vdo depender do sistema operacional, navegador e/ou
dispositivo utilizado. Além disso, &€ importante ficar claro que pode ser que seu sistema operacional,
navegador e/ou dispositivo NAO suporte, ou suporte PARCIALMENTE o uso de Chaves de Acesso.
Outro ponto importante é que, caso utilize um dispositivo externo como Chave de Acesso (que é o
caso exemplificado neste manual), € necessario que seu dispositivo esteja com o Bluetooth ativo.

3. Apds selecionar a opgao “Usar outro smartphone ou tablet”, um QR Code sera exibido na tela
(veja exemplo na figura 33). Utilize a camera ou o aplicativo leitor de QR Code do seu
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smartphone para escanear o c6digo e siga as instrugoes exibidas no dispositivo para concluir

0 processo de autenticagao com chave de acesso;

Senhas de acesso

[G] Use seu smartphone ou tablet

Faca a leitura deste QR code com a cdmera do dispositivo que
tem a chave de acesso do app hmg-shib5-mfa.rp.br

Cancelar

Figura 33 - OR Code para login com Chaves de Acesso

realizado, garantindo o acesso ao sistema.

4. Se todos os passos forem seguidos corretamente, a autenticacao sera validada e o login sera

B) Caso possua mais de um fator configurado na sua conta e o fator Chave de Acesso nao esteja
definido como fator favorito (veja secao 7.3), a tela apresentada apos validagado das credenciais sera a
do fator que foi definido como favorito. Para utilizar Chave de Acesso como segundo fator, execute os
passos a sequir:

Na tela do outro fator apresentada pelo sistema, clique no link “Outras formas de autenticagao”
abaixo do botdo “Entrar”, conforme apresentado na figura 34;

autenticacao

so pela institu

RNP

URGANIZQGAG SOCIAL DO MCTI

SENHA TEMPORARIA - OTP
@ Consulte a senha temporaria no seu aplicativo de

N[l egue se autenticar?
Qutras formas de autenticacao

© Painel de seguranca @

Precisa de ajuda?

Figura 34 - Outras formas de autenticagdo
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2. 0 sistema apresentara um pop-up para escolha de outro fator de autenticacao. Selecione a
opcao “Chave de Acesso”, conforme indicado na figura 35;

Escolha o modo de acesso X
p CHAVE DE ACESSO
m Utilizar chaves de acesso registradas em sua conta

- CODIGOS DE EMERGENCIA
I_h Consulte a lista de opcées de codigos de

@ emergencia

Figura 35 - Selecionar Chave de Acesso como segundo fator

3. Apos a selecado do fator Chave de Acesso no passo 2, execute os passos descritos no cenario A
para completar o login.

8 Coadigos de emergéncia

Os Codigos de Emergéncia (também chamados de "Cédigos de Backup", "Backup Code" ou "Senha de
Emergéncia"’) sdo cddigos fornecidos como uma alternativa para acessar sua conta caso vocé nao
consiga usar os fatores de autenticagao que estejam ativos. Esses codigos atuam como um fator de
autenticacao de backup, permitindo que vocé recupere o acesso a sua conta sem depender
exclusivamente dos demais fatores ativos.

8.1 Codigos de Emergéncia gerados automaticamente

Os Cdédigos de Emergéncia sao gerados automaticamente apos a ativacao de um primeiro fator de
autenticacdo, como Senhas Temporarias - OTP (veja secao 6.1) ou Chaves de Acesso (veja secao 7.1), e
podem ser usados caso vocé perca 0 acesso ao aplicativo autenticador configurado ou a chave de
acesso adicionada na sua conta.

A > Codigos de emergéncia

Caodigos de emergéncia

Os codigos de emergéncia abaixo sao exclusivos e podem ser usados apenas uma vez cada, em caso de problemas com seu
segundo fator de autenticacao. Guarde uma cépia em local seguro e utilize-os somente quando necessario.

Voceé precisara confirmar que salvou os codigos de emergéncia e que deseja sair da pagina. Apos deixar a pagina, nao sera a
possivel recuperar os codigos gerados.

Seus codigos de emergéncia

WeyHQECYLE tATFWNO9SBK XXX4jo2XxN 06T90XQbkG KOBO1jHAEQ mMgEAjInA3N
OgfzyFPwxM JiJuufrotz KGIRzQgxoP Psl8wfZtjJ FOjriKX7r6 kgtYROwpOS
Ja salvei meus cadigos de emergéncia. Salvei os codigos e desejo continuar

Figura 36 - Codigos de emergéncia gerados automaticamente
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Apos o sistema gerar os codigos automaticamente, conforme apresentado na figura 36, escolha como
deseja armazena-los (veja figura 37):

e Imprimir os codigos
o (Gerauma versao paraimpressao;
o Ideal para quem prefere manter uma coépia fisica em um local sequro.
e Salvarem PDF
o Criaum arquivo digital com os codigos;
o Recomendado paraarmazenamento em dispositivos protegidos.
e Copiar paraa areade transferéncia
o Permite colar os cddigos em outro local, como um gerenciador de senhas;
o Rapido e pratico para quem deseja salvar os codigos imediatamente.

Atencdo: Guarde seus codigos de emergéncia em seguranca. Escolha abaixo como prefere salva-los.
Imprimir codigos de emergéncia 8 Imprimir codigos
Salvar codigos em PDF L Salvar arquivo PDF
Copiar codigos para a area de transferéncia Il Copiar codigos

Figura 37 - Salvar Cédigos de Emergéncia
Importante:

Nao compartilhe esses codigos com ninguém.
Cada cdédigo pode ser utilizado somente uma vez.

e Toda vez que um primeiro fator de autenticagao é configurado, novos codigos de emergéncia
sao gerados.
Ao gerar novos codigos de emergéncia, os anteriores sao invalidados.
NAO existe forma de visualizar os codigos gerados apds sair da tela representada pelas figuras
36 e 37. Por isso, vocé precisara confirmar que salvou os cédigos de emergéncia e que
deseja sair da pagina, selecionando a opgao “Ja salvei meus codigos de emergéncia” e
clicando no botao “Salvei os codigos e desejo continuar”, conforme ilustrado na figura 38.

Seus codigos de emergéncia

WecyHQECYIE tATFWNO9BK XXX4jo2ZXxN 06T90XQbkG kOBO1jHAEOQ mgEAjInA3N

OgfzyFPwxM JIJUUf70tZ KGIRzQgxoP Psl8wfZtjJ FOjrlKX7r6 kgtYROwpOS

Ja salvei meus codigos de emergéncia. Salvei os cadigos e desejo continuar

Figura 38 - Confirmagdo para sair da pagina
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8.2 Gerar novos Codigos de Emergéncia

Para confirmar a quantidade de cddigos de emergéncia disponiveis, acesse a opgao “Codigos de
Emergéncia” no menu lateral ou nos cartdes centrais da tela inicial do Painel .

Vocé verd as sequintes informagdes na tela seguinte, conforme apresentado na figura 38:

e Data e horario da ultima geracao de codigos.
e (uantidade de codigos ainda validos.
e Um botao para gerar novos cddigos, caso necessario.

A > Codigos de emergéncia

Codigos de emergéncia

Os codigos de emergéncia abaixo sao exclusivos e podem ser usados apenas uma vez cada, em caso de problemas com seu

segundo fator de autenticagao. Guarde uma cépia em local seguro e utilize-os somente quando necessario.

@ Seus codigos de emergéncia foram gerados em 02/05/2025 13:10.

Vocé possui codigos de emergéncia gerados ao configurar segundo fator de autenticacao.

Ainda ha 12 cédigos de emergeéncia validos para serem utilizados

i= Gerar novos codigos

Figura 38 - Gestdo de Codigos de Emergéncia

Se os codigos atuais ainda estiverem validos e se vocé ainda possui acesso a eles, recomenda-se
utiliza-los antes de gerar novos. Para gerar novos cddigos, execute 0s seguintes passos:

1. Nomenu de “Cédigos de Emergéncia”, clique no botao "Gerar novos cédigos"(veja figura 38);

2. O sistema apresentara um pop-up para confirmar a geracao de novos codigos. Clique no botao
“Sim, gerar novos codigos de emergéncia’, conforme indicado na figura 39, para gerar um novo
conjunto de codigos de emergéncia e invalidar imediatamente os cddigos anteriores que ainda
estejam validos.
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Atencao

Vocé ja possui codigos de emergéncia. Ao gerar novos, 0s
codigos anteriores serao invalidados. Tem certeza que deseja
continuar?

Figura 39 - Confirmar a geragdo de novos Codigos de Emergéncia

8.3 Realizar Login utilizando os Codigos de Emergéncia

Se vocé ja possuir algum fator configurado em sua conta, podera utilizar os Cédigos de Emergéncia
como um segundo fator provisério (recomendado) de autenticacao para acesso aos servigos. Essa
acao é recomendada principalmente para recuperar o acesso ao proprio Painel de Seguranca MFA,
quando vocé tem um ou mais fatores (OTP e/ou Chave de acesso) configurados na sua conta e ndo
possui acesso a nenhum deles.

Depois da validagdo das credenciais (usuario e senha) inseridas numa primeira etapa do login, o
sistema apresentara a tela de sequndo fator e o Cédigo de Emergéncia podera ser utilizado. Para isso,
execute 0s seguintes passos:

1. Na tela do segundo fator (neste exemplo foi utilizado o OTP) apresentada pelo sistema, clique
no link “Outras formas de autenticacao” abaixo do botao “Entrar”, conforme apresentado na
figura 40;

Acesso pela instituicao

RNP

URG&\N]ZQGAD SOCIN. D0 MCTI

SENHA TEMPORARIA - OTP
@ Consulte a senha temporaria no seu aplicativo de

autenticacéo

Senha temporaria de 6 digitos 0 que éisso? @

N&A concaent e ce a1t tenticar?
Nad Consegue se autenucar

Qutras formas de autenticacao

@ Painel de seguranca @ Precisa de ajuda?

Figura 40 - Outras formas de autenticagdo
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2. 0 sistema apresentara um pop-up para escolha de outro fator de autenticacao. Selecione a
opcao “Codigos de Emergéncia”, conforme indicado na figura 41;

Escolha o modo de acesso X

. CODIGOS DE EMERGENCIA
I? Consulte a lista de opcdes de codigos de

emergéncia

Figura 41 - Login utilizando os Cédigos de Emergéncia

3. O sistema apresentara a tela para login com Coédigos de Emergéncia. Localize um dos seus
coédigos de emergéncia validos, digite-o no campo correspondente, conforme mostrado na
figura 42. Certifique-se de que o codigo inserido esteja correto e, em sequida, clique no botao
“Entrar” para concluir a autenticacao.

Acesso pela instituicao

RNP

ORGANIZAGAU SOCIAL DO MCTI

: CODIGOS DE EMERGENCIA
I_@ Consulte a lista de opcdes de codigos de emergéncia e digite
l—_® abaixo

Digite o codigo de emergéncia Oqueé issom

BsMnkk3F6i

N&o consegue se autenticar?
Outras formas de autenticacéo

Precisa de ajuda?

Figura 42 - Login utilizando os Cédigos de Emergéncia
9 Dispositivos Confiaveis

Sao dispositivos que permitem que o usuario acesse sua conta sem a necessidade de autenticagao
adicional (usando um segundo fator) em acessos futuros. Ao marcar um dispositivo como confiavel,
vocé facilita o processo de login, eliminando a necessidade de inserir codigos ou passar por
autenticacao de dois fatores toda vez que acessar os servicos desejados a partir desse dispositivo
especifico. Isso oferece uma experiéncia mais agil, mas é importante garantir que o dispositivo
confiavel seja seqguro e usado regularmente, para evitar possiveis riscos de seguranca.

9.1 Cadastrar Dispositivo Confiavel
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Para adicionar um dispositivo como confiavel, acesse a opgao “Dispositivos Confiaveis” no menu
lateral ou nos cartdes centrais da tela inicial do Painel. Na tela seguinte, execute 0s sequintes passos:

1.

Cligue no botao “Sim, adicionar dispositivo”, conforme indicado na figura 43;

A > Dispositivos confiaveis

Dispositivos confidveis

. Dispositivos confiaveis sao aqueles que, apos verificacao inicial com um segundo fator, podem acessar a conta sem precisar
7]

de um segundo fator em futuros logins. Isso simplifica o acesso, mantendo a seguranca, desde que o dispositivo seja seguro

e de uso frequente.
Deseja adicionar seu dispositivo atual como um dispositivo confiavel?

Ubuntu - Firefox

Acesse sem ter que digitar o segundo fator de autenticacao toda vez. Valido por 30 dias. 1, R B Gl i

Figura 43 - Adicionar Dispositivos Confidveis

2. 0 sistema apresentara um pop-up para que vocé forneca uma identificagao para o dispositivo,

a qual pode ser um nome personalizado. Digite o nome desejado e clique no botao “Salvar” para
concluir o cadastro, conforme indicado na figura 44.

Dispositivo Confiavel X

Nomeie seu dispositive confiavel para facilitar sua
identificacao.

Nome do dispositivo

Windows - notebook pessoal

Cancelar

Figura 44 - Adicionar nome para o Dispositivo Confidvel

Atencao:

Nao é possivel manter dois dispositivos confiaveis ativos para o mesmo Sistema/Navegador.
Uma vez que um dispositivo seja adicionado a lista de dispositivos confiaveis, ele sera unico, e
nao podera ser registrado novamente enquanto estiver ativo. Caso o dispositivo seja removido
ou tenha seu prazo de validade expirado, o botdo "Sim, adicionar dispositivo" sera exibido,
permitindo que ele seja adicionado novamente.

Com o Dispositivo Confidvel cadastrado, vocé simplifica seu acesso aos servicos,
dispensando a necessidade de inserir o sequndo fator de autenticagdo a cada login. Esta
opcao ficara ativa por 30 dias, mas pode ser reativada a qualquer momento. Apos esse
periodo, sera necessario realizar novamente a autenticagao de sequndo fator.
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Os 30 dias sao configurados por um usuario com perfil de administrador. Portanto, se o prazo
exibido em seu acesso for diferente do mencionado neste manual, significa que o
administrador da sua instituicao fez uma configuragao personalizada.

0 acesso ao Painel de Seqguranca MFA SEMPRE exigira o sequndo fator de autenticagao, caso
esta funcionalidade esteja ativa, mesmo quando o dispositivo for confiavel. Isso significa que,
independentemente do dispositivo, se o OTP ou a Chave de Acesso estiverem configurados
como segundo fator, sera necessario fornecé-los para completar o login e garantir a
seguranca da sua conta.

Dispositivos confidveis configurados em uma guia anénima nao funcionarao, uma vez que, ao
encerrar a sessao nessa modalidade, todos os cookies e dados temporarios associados a
navegacao sao automaticamente apagados, impossibilitando a manutencao da configuracao
de confianca.

9.2 Visualizar listagem de Dispositivos Confiaveis

Vocé pode visualizar a lista dos dispositivos confidveis adicionados a sua conta acessando o0 menu
“Dispositivos confidveis”. Cada dispositivo tera as sequintes informacdes (veja figura 45):

Nome do Dispositivo: identificacdo do dispositivo confiavel (exemplo: “I0S - Chrome” ou
“Windows - Chrome”);

Informagoes: detalhes sobre o dispositivo, como o navegador utilizado e o sistema
operacional;

Data de Configuragao: a data e hora em que o dispositivo foi adicionado como confiavel;
Validade: a data de expiragao do dispositivo confiavel. Quando a data de expiragao esta
proxima de sua validade, a data ficara na cor vermelha, conforme destacado na figura 45;
Destaque de dispositivo: ¢ exibido um destaque mostrando que o dispositivo atual esta
configurado e indicando qual € o dispositivo da listagem.

Dispositivos confidveis

Dispositivos confidveis séo aqueles que, apos verificacéo inicial com um segundo fator, podem acessar a conta sem precisar
de um segundo fator em futuros logins. Isso simplifica o acesso, mantendo a seguranca, desde que o dispositivo seja seguro
e de uso frequente.

l‘

Dispositivos confiaveis adicionados

[ W Excluirtodos os dispositivos

@ 2dispositivo(s) confiavel(eis) adicionadols). Vocé pode adicionar mais dispositivos ao acessar por eles.

Dispositivo Informagdes Validade Acdes

10S - Chrome - Dispositivo Confiavel Navegador: Chrome Mobile i0S - Sistema operacional oS 27/03/2025 14:25:44 @

Configurado em 25/02/2025 142544

Windows - Chrome - Dispositivo Confiavel 18/04/2025 165839 =
I Navegador Chrome - Sistema operacional Windows m

Configurado em 19/03/2025 1

Figura 45 - Visualizar listagem de Dispositivos Confidveis

9.3 Excluir Dispositivo Confiavel

Para excluir um dispositivo confiavel individualmente, execute os sequintes passos:
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1. Acesse o0 menu “Dispositivos Confiaveis e clique no icone de lixeira, da coluna “Agdes”, relativo
ao dispositivo que deseja excluir, conforme indicado na figura 46;

Dispositivos confiaveis

]

L SN

Dispositivos confiaveis adicionados

Dispositivos confiaveis sdo aqueles que. apds verificacdo inicial com um segundo fator, podem acessar a conta sem precisar
de um segundo fator em futuros logins. Isso simplifica 0 acesso. mantendo a seguranca, desde que o dispositivo seja seguro
e de uso frequente.

[ W Excluir todos os dispositivos

@ 2dispositivo(s) confiavelleis) adicionado(s). Vocé pode adicionar mais dispositivos ao acessar por eles.

Dispositivo Informagdes Validade Acgdes
Ios - ChrDme - Dispositivo CDnﬁéVEl Navegador Chrome Mobile iOS - Sistema cperacional i0S 27/03/2025 14:25:44 m
Configurado em 25/02/2025 142544

Windows - Chrome - Dispositivo Confiavel 18/04/20251658:39 =
oo . Navegador. Chrome - Sistema operacional: Windows o
Configurado em 19/ 8:39

Figura 46 - Excluir Dispositivos Confidveis

2. 0O sistema apresentara um pop-up para confirmacao de exclusao do dispositivo. Clique no

botao “Sim, excluir”

para concluir aacao, conforme apresentado na figura 47.

Excluir dispositivo confiavel X

Vocé tem certeza que deseja remover esse dispositivo
confiavel?

Figura 47 - Confirmar exclusdo de Dispositivo Confiavel individual

Se desejar excluir todos os dispositivos confiaveis de uma vez, execute os seguintes passos:

1. Acesse o menu “Dispositivos Confidveis” e clique no botao "Excluir todos os dispositivos", veja

figura 46;

2. 0 sistema apresentara um pop-up para confirmacao da exclusao de todos os dispositivos.
Clique no botao “Sim, excluir todos” para concluir a agao, conforme apresentado na figura 48.

Excluir todos os dispositivos confiaveis X

Tem certeza que deseja excluir todos os dispositivos?

Sim, excluir todos

Figura 48 - Confirmar excluséo de todos os Dispositivos Confidveis
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10 Consideragoes

A Autenticacao Multifatorial (MFA) € um recurso essencial para proteger suas credenciais e garantir a
seguranca de sua conta. O processo envolve varias camadas de protecao, tornando o acesso mais
seguro e confiavel.

A Senha Temporaria(OTP) oferece uma camada adicional de seguranca, gerando codigos temporarios
que expiram rapidamente. A utilizacao de um aplicativo autenticador para gerar essas senhas dificulta
o comprometimento das informacdes, reforcando a protecao da conta contra acessos nao
autorizados.

As Chaves de Acesso simplificam o login, permitindo que o dispositivo autorizado prove a identidade
do usuario de forma segura. Com as chaves, o usuario ndo precisa inserir senhas ou codigos
constantemente, o que torna o processo mais agil e reduz a chance de informacgoes serem esquecidas
ou roubadas.

Os Cdédigos de Emergéncia oferecem uma solucao de backup em casos onde 0 acesso aos fatores de
autenticagao convencionais é perdido. Esses codigos devem ser armazenados de forma segura, pois
sao um recurso crucial para restaurar o acesso a conta em situagoes imprevistas. A seguranca e o
controle sobre os cédigos sao fundamentais para proteger sua conta.

Por fim, a funcionalidade de Dispositivos Confiaveis facilita o acesso a conta, permitindo que
dispositivos registrados sejam reconhecidos automaticamente, dispensando a necessidade de
autenticacao adicional em acessos futuros. No entanto, é fundamental garantir que esses
dispositivos sejam seguros, ja que a perda ou roubo de um dispositivo confiavel pode representar
riscos paraa conta.

Ao adotar essas solucdes de MFA, vocé fortalece a sequrancga de sua conta e mantém o controle sobre
0 acesso, garantindo um processo de login mais seguro e agil.
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	O Painel de Segurança MFA  é o ambiente onde você pode configurar múltiplos fatores de autenticação (MFA) e gerenciar os níveis de segurança da sua conta para realizar o login da sua instituição em diversos serviços por meio da rede CAFe (Comunidade Acadêmica Federada), da RNP (Rede Nacional de Pesquisa). 

	2.2​Público do Serviço 
	Usuários finais das instituições cujos IDPs (Provedor de Identidade) suportem o MFA. Este manual é direcionado para a versão 2.2.3 do Painel. Verifique a versão utilizada na sua instituição. 


	3​Visão geral 
	3.1​Conceitos Importantes 
	Esta seção apresenta conceitos importantes para a compreensão do manual. 
	1.​Fator de Autenticação: um fator de autenticação é um método utilizado para verificar a identidade de um usuário ao acessar um sistema ou serviço digital. Ele garante que apenas pessoas autorizadas possam realizar login e acessar informações protegidas. Os fatores de autenticação podem ser classificados em três categorias principais: 
	●​Algo que você sabe – Como uma senha ou um PIN. 
	●​Algo que você tem – Como um código enviado por SMS, um token físico ou um aplicativo autenticador. 
	●​Algo que você é – Como biometria (impressão digital, reconhecimento facial ou de voz). 
	Muitos sistemas utilizam a autenticação de dois ou mais fatores (MFA), combinando esses métodos para aumentar a segurança. 
	2.​IDP (Identity Provider ou Provedor de Identidade): um IDP (Identity Provider ou Provedor de Identidade) é um serviço responsável por autenticar usuários e gerenciar suas credenciais de acesso a diferentes sistemas e aplicativos. Ele funciona como um intermediário entre o usuário e a aplicação que deseja acessar, garantindo que a identidade seja validada de forma segura.  
	3.​CAFe (Comunidade Acadêmica Federada): a Comunidade Acadêmica Federada (CAFe) é uma infraestrutura de identidade digital mantida pela RNP (Rede Nacional de Ensino e Pesquisa). Ela permite que estudantes, professores, pesquisadores e servidores de instituições participantes utilizem uma única conta para acessar diversos serviços acadêmicos e científicos de forma segura. 

	3.2​Requisitos/Premissas 
	Para utilizar o Painel de Segurança MFA, é necessário atender aos seguintes requisitos e premissas: 
	●​Usuário vinculado a uma instituição participante: o usuário deve estar vinculado a uma instituição que faça parte da CAFe e cujo IDP (Provedor de Identidade) suporte a configuração de múltiplos fatores de autenticação (MFA). 
	●​Credenciais de acesso válidas: o usuário deve possuir um login institucional ativo para acessar o painel e gerenciar seus fatores de autenticação. 
	●​Dispositivo e sistema compatível: para utilizar os fatores de autenticação disponíveis, é necessário ter um dispositivo (como um smartphone ou computador) com sistema operacional e navegador compatíveis com as tecnologias exigidas por cada método. 

	3.3​Públicos 
	O Painel de Segurança MFA é destinado a diversos perfis de usuários que fazem parte do ecossistema educacional e de pesquisa. Os públicos-alvo são: 
	●​Estudantes: alunos de instituições de ensino superior, técnico ou pesquisa que utilizam a Rede CAFe para acessar serviços acadêmicos, como plataformas de aprendizado, bibliotecas digitais, repositórios de pesquisa, entre outros. 
	●​Professores e Docentes: educadores e instrutores de instituições que acessam sistemas acadêmicos, materiais educacionais e outras plataformas colaborativas para ministrar aulas, acompanhar o progresso dos alunos e realizar outras atividades acadêmicas. 
	●​Pesquisadores: profissionais que utilizam a infraestrutura da RNP e a Rede CAFe para acessar serviços de pesquisa, colaborar com outros pesquisadores e compartilhar dados acadêmicos e científicos de maneira segura. 
	●​Funcionários de Instituições de Ensino e Pesquisa: profissionais administrativos e técnicos que tenham acesso a sistemas internos de gestão, como registros acadêmicos, dados financeiros, ou outras ferramentas necessárias para o gerenciamento das atividades da instituição. 


	4​Acesso ao Painel de Segurança MFA 
	4.1​Acesso a partir de um serviço 
	O acesso ao Painel de Segurança MFA pode ser realizado por meio dos seguintes passos: 
	1.​Entre na tela de login de qualquer serviço integrado à CAFe. No exemplo deste manual, será utilizado o serviço de Emissão de Certificado Pessoal ICPEdu, conforme figura 1. Estando desconectado e na tela inicial do serviço, clique no botão Entrar1 para ser direcionado à tela de seleção da instituição; 
	2.​Para prosseguir, realize a busca pelo nome ou sigla da sua instituição, conforme indicado na figura 2, e clique no botão “Prosseguir para login” que será direcionado para a tela de login junto à instituição selecionada; 
	3.​Na tela de login da instituição, clique no link “Painel de Segurança” abaixo do botão “Entrar”, conforme destacado na figura 3, para ser direcionado a tela de login do Painel de Segurança MFA; 
	4.​Na tela de login do Painel (ver figura 4), informe as suas credenciais da instituição e clique no botão “Entrar”.  
	Atenção: se o sistema estiver exigindo um segundo fator, mas você não tem mais acesso ao fator utilizado e perdeu os códigos de emergência, solicite ao responsável com perfil de administrador que desative o MFA da sua conta ou entre em contato com o suporte da sua instituição. 


	5​Gerenciando seus Fatores e Acesso 
	5.1​Opções de Informações e acessibilidade 
	Na parte superior do Painel de Segurança, você encontrará opções informativas e de acessibilidade para facilitar a navegação e melhorar a experiência do usuário, conforme destacado na figura 5. 
	●​Sobre o Painel de Segurança MFA: essa opção fornece informações detalhadas sobre o Painel de MFA, explicando como funciona a autenticação de múltiplos fatores para garantir maior proteção ao acesso. 
	●​Sobre a CAFe: a Comunidade Acadêmica Federada (CAFe) permite o acesso seguro a diversos sistemas acadêmicos e científicos no Brasil. Essa opção traz mais informações sobre o funcionamento da CAFe e sua integração com o sistema de autenticação. 
	●​Sobre a RNP: a Rede Nacional de Ensino e Pesquisa (RNP) fornece infraestrutura e soluções tecnológicas para instituições acadêmicas e de pesquisa. Aqui, você encontra mais detalhes sobre a RNP e seu papel na segurança digital. 
	●​Opções de Acessibilidade: para melhorar a usabilidade do sistema, o cabeçalho também oferece opções de acessibilidade: 
	○​Zoom + : aumenta o tamanho da interface para facilitar a leitura. 
	○​Zoom - : reduz o tamanho da interface para visualizar mais informações na tela. 
	○​Alto Contraste: ativa um modo de alto contraste, alterando as cores do sistema para facilitar a leitura, conforme ilustrado na figura 6. Nesse modo: 
	■​O fundo da tela fica preto. 
	■​Os textos aparecem em branco para melhor visibilidade. 
	■​Os títulos são destacados na cor amarela  para diferenciação. 

	5.2​Tela Inicial 
	Na parte central da tela inicial, você verá a mensagem de boas-vindas: "Olá, bem-vindo. O que você gostaria de fazer?". Abaixo dessa mensagem, há cartões que organizam as configurações em duas categorias principais, conforme apresentado na figura 7. Cada item elencado a seguir será detalhado nos capítulos seguintes. 
	1.​Fatores de Autenticação: 
	a.​Chave de acesso: registre as chaves de acesso para login mais seguro nos serviços; 
	b.​Senha temporária (OTP): configure a geração de senhas temporárias; 
	c.​Código de emergência: obtenha códigos para acesso em situações de emergência. 
	2.​Facilidades de Acesso: 
	a.​Dispositivos confiáveis: gerencie os dispositivos em que você já fez login e marcou como seguros. 

	5.3​Menu Lateral 
	No menu lateral esquerdo (destacado na figura 8), você encontrará as mesmas opções do item anterior, organizadas de forma compacta para acesso rápido. Além disso, encontrará a opção para sair do sistema.  
	Para configurar qualquer um desses itens, clique no botão correspondente e siga as instruções na tela. 


	6​Senha Temporária (OTP) 
	O One Time Password  (OTP), ou Senha Temporária  (OTP), é um código de autenticação único e temporário, válido por um curto período e utilizado somente uma vez. Ele reforça a segurança ao impedir múltiplas utilizações de uma mesma informação, reduzindo riscos como roubo de credenciais.  
	Gerado por aplicativos autenticadores, o OTP é amplamente usado na Autenticação Multifator (MFA), adicionando uma camada extra de proteção contra acessos não autorizados. 
	6.1​Configurar o OTP 
	Para habilitar o OTP como segundo fator de autenticação, acesse a opção “Senha temporária (OTP)” no menu lateral ou nos cartões centrais da tela inicial do Painel. Na tela seguinte, clique no botão  “Configurar senha temporária (OTP)”, conforme destacado na figura 9, que será direcionado para a tela de ativação da senha temporária. 
	Na tela de ativação do OTP, é exibido um alerta (veja figura 10) sobre a necessidade de completar todos os passos detalhados na página para completar a configuração do OTP como segundo fator de autenticação. 
	Importante: se você sair da página antes de concluir todos os passos, o OTP não será ativado corretamente e será necessário reiniciar o processo. 
	Os seguintes passos detalhados na tela de ativação no Painel e resumidos a seguir são necessários para configuração completa da Senha Temporária (OTP): 
	1.​Abra seu aplicativo de autenticação favorito. Caso ainda não tenha um aplicativo no seu dispositivo, baixe um aplicativo autenticador3; 
	2.​No seu dispositivo, adicione a conta clicando no ícone de + presente em alguns aplicativos ou na opção correspondente; 
	3.​Localize a opção de leitura do QR Code e aponte a câmera do seu celular para o QR Code apresentado no passo 3 da tela de ativação no Painel. Caso esteja realizando o procedimento por meio do seu smartphone, alguns aplicativos permitem a inserção do código correspondente ao QR Code para adicionar a conta. Para isso, clique no botão “Copiar” abaixo do QR Code (veja exemplo na figura 11) para copiar o código e adicionar no aplicativo; 
	4.​Após a execução com sucesso do passo 3, o aplicativo apresentará a Senha Temporária válida para um período de tempo. Informe os 6 dígitos da senha nos campos indicados no passo 4 da tela de ativação no Painel e clique no botão “Ativar senha temporária (OTP)” (veja exemplo na figura 12) para validar e finalizar a configuração; 
	Obs.: A execução dos passos a seguir só serão necessários caso seja o primeiro fator que você esteja configurando. 
	5.​O sistema apresentará um pop-up com a mensagem “Fator de autenticação ativado com sucesso”. Clique no botão “Continuar”; 
	6.​O sistema apresentará um novo pop-up com a mensagem “Você não possui códigos de emergência válidos. Novos códigos serão gerados automaticamente.”. Clique novamente no botão “Continuar” para ser redirecionado a tela de códigos de emergência; 
	7.​Siga as orientações para salvar os códigos que são exibidos uma única vez e podem ser usados caso você perca o acesso ao aplicativo autenticador ou não consiga gerar um código OTP temporário. Veja mais informações sobre os Códigos de Emergência no Capítulo 8. 

	6.2​Gerar Novo QR Code para OTP 
	Se você precisar reconfigurar o OTP, execute os seguintes passos: 
	1.​Acesse o menu “Senha temporária (OTP)” e clique no botão para gerar um novo QR Code, conforme indicado na figura 14; 
	2.​Na sequência, o sistema apresentará um pop-up para ser confirmada a ação, conforme ilustrado na figura 15. Clique no botão “Sim, gerar novo QR Code” para confirmar e ser redirecionado para a tela de ativação do OTP. Execute novamente os passos de configuração do OTP, conforme descrito na seção 6.1  
	Atenção: Ao confirmar a geração de um novo QR Code, a configuração do OTP atual será invalidada e removida do Painel. No entanto, vale ressaltar que a configuração cadastrada no seu aplicativo autenticador não será excluída automaticamente. Ou seja, você precisará remover manualmente a configuração antiga do aplicativo autenticador para evitar qualquer conflito ou duplicidade de códigos. 

	6.3​Definir o OTP como fator Favorito 
	Se houver mais de um fator de autenticação configurado na sua conta, você pode definir um deles como favorito para ser apresentado como primeira opção de segundo fator durante o processo de login para acesso aos serviços.  
	Para definir o fator OTP como favorito, acesse o menu “Senha temporária (OTP)” e execute os seguintes passos: 
	1.​Na tela seguinte, selecione o ícone de estrela com o texto “Definir esse fator como favorito” logo acima da configuração do OTP, conforme figura 16; 
	2.​O sistema apresentará um pop-up para confirmação de alteração do fator favorito. Clique no botão “Sim, prosseguir”, conforme apresentado na figura 17, para concluir o procedimento. 

	6.4​Excluir OTP 
	Caso deseje excluir o OTP, execute os seguintes passos: 
	1.​Acesse o menu “Senha temporária (OTP)” e clique no ícone de lixeira, conforme destacado na figura 18; 
	2.​Na sequência, o sistema apresentará um pop-up com a mensagem “Você tem certeza que deseja remover esse fator?”. Clique no botão “Sim, excluir” para invalidar e remover a configuração de Senha Temporária  (OTP) do Painel. 
	Atenção: ao excluir o OTP, os códigos OTP gerados pelo seu aplicativo não poderão mais ser utilizados nos próximos logins. Como consequência, caso seja seu único fator configurado, sua conta não possuirá mais um segundo fator de autenticação. Isso implica na remoção da camada extra de segurança que o OTP proporciona, deixando sua conta vulnerável a acessos não autorizados caso outras medidas de segurança não sejam adotadas. 
	Além disso, igualmente ao que acontece ao gerar novo QR Code, a configuração OTP cadastrada no seu aplicativo autenticador não será excluída automaticamente. Será necessário remover manualmente a configuração antiga do aplicativo para evitar qualquer conflito ou duplicidade de códigos em cadastros futuros. 

	6.5​Realizar Login utilizando o OTP como segundo fator 
	Após a configuração do OTP, você poderá utilizar as senhas temporárias geradas pelo aplicativo como segundo fator de autenticação nos próximos logins para acesso aos serviços. Depois da validação das credenciais (usuário e senha) inseridas numa primeira etapa do login, o sistema apresentará a tela de segundo fator e a Senha Temporária (OTP) poderá ser utilizada conforme os cenários A ou B descritos a seguir. 
	A) Se o OTP estiver definido como fator favorito (veja seção 6.3), depois da validação das credenciais (usuário e senha), o sistema apresentará a tela para login com Senha Temporária (OTP), conforme exemplo da figura 19. Para se autenticar, execute os seguintes passos: 
	1.​Acesse o aplicativo Autenticador do seu dispositivo, digite o código temporário OTP gerado nos campos indicados; 
	2.​Clique no botão “Entrar” para completar o login. 
	B) Caso possua mais de um fator configurado na sua conta e o OTP não esteja definido como fator favorito (veja seção 6.3), a tela apresentada após validação das credenciais será a do fator que foi definido como favorito. Para utilizar o OTP como segundo fator, execute os passos a seguir: 
	1.​Na tela do outro fator apresentada pelo sistema, clique no link “Outras formas de autenticação” abaixo do botão “Entrar”, conforme apresentado na figura 20; 
	2.​O sistema apresentará um pop-up para escolha de outro fator de autenticação. Selecione a opção “Senha Temporária (OTP)”, conforme indicado na figura 21; 
	3.​Após a seleção do fator OTP no passo 2, execute os passos descritos no cenário A para completar o login. 


	7​Chaves de Acesso (passkeys) 
	As chaves de acesso (passkeys) são uma solução inovadora para autenticação, oferecendo uma alternativa mais segura e prática às senhas tradicionais e aos códigos temporários (OTP). Em vez de digitar senhas ou códigos, o usuário valida sua identidade por meio de um dispositivo autorizado, como um celular ou computador, com suporte ao recurso. 
	Utilizada como segundo fator de autenticação, a chave de acesso reforça a segurança ao eliminar riscos como o uso de senhas fracas, reutilizadas ou códigos que podem ser interceptados. 
	7.1​Adicionar Chaves de Acesso 
	Para adicionar uma chave de acesso como segundo fator de autenticação, acesse a opção “Chaves de acesso” no menu lateral ou nos cartões centrais da tela inicial do Painel. Na tela seguinte, execute os seguintes passos: 
	1.​Clique no botão "Adicionar chave de acesso" conforme apresentado na figura 22; 
	2.​Na sequência, o sistema apresentará um pop-up para que você digite um nome que ajude a identificar a chave (exemplo: “Meu Celular” ou “Meu Notebook”);  
	3.​Após digitar o nome para chave, clique no botão “Adicionar” para prosseguir, conforme indicado na figura 23; 
	 
	4.​Na sequência, o sistema operacional ou navegador exibirá as opções disponíveis de chaves de acesso. Para o exemplo deste manual, os itens indicados na figura 24 foram apresentados e será utilizado o “QR Code via smartphone” como opção. Selecione a alternativa desejada para continuar;  
	ATENÇÃO: as opções que serão apresentadas vão depender do sistema operacional, navegador e/ou dispositivo utilizado. Além disso, é importante ficar claro que pode ser que seu sistema operacional, navegador e/ou dispositivo NÃO suporte, ou suporte PARCIALMENTE o uso de Chaves de Acesso. Outro ponto importante é que, caso utilize um dispositivo externo como Chave de Acesso (que é o caso exemplificado neste manual), é necessário que seu dispositivo esteja com o Bluetooth ativo. 
	5.​Após selecionar a opção “Usar outro smartphone ou tablet”, um QR Code será exibido na tela (veja exemplo na figura 25). Utilize a câmera ou o aplicativo leitor de QR Code do seu smartphone para escanear o código e siga as instruções exibidas no dispositivo para concluir o processo de adição de chave de acesso; 
	6.​Se todos os passos forem seguidos corretamente, a nova chave de acesso será adicionada com sucesso e poderá ser utilizada como segundo fator de autenticação nos próximos logins para acesso aos serviços, tornando o processo mais seguro e prático; 
	Obs.: a execução dos passos a seguir só será necessária caso seja o primeiro fator que você esteja configurando. 
	7.​O sistema apresentará um pop-up com a mensagem “Fator de autenticação ativado com sucesso”. Clique no botão “Continuar”; 
	8.​O sistema apresentará um novo pop-up com a mensagem “Você não possui códigos de emergência válidos. Novos códigos serão gerados automaticamente”. Clique novamente no botão “Continuar” para ser redirecionado a tela de códigos de emergência;  
	8.​Siga as orientações para salvar os códigos que são exibidos uma única vez e podem ser usados caso você perca o acesso à chave de acesso adicionada. Veja mais informações sobre os Códigos de Emergência no Capítulo 8. 

	7.2​Editar Chaves de Acesso 
	Para renomear uma chave de acesso adicionada à sua conta, acesse o menu "Chaves de Acesso" e execute os seguintes passos: 
	1.​Na tela apresentada, clique no ícone de edição na coluna de Ações ao lado do nome da chave que deseja alterar o nome, conforme destacado na figura 26; 
	2.​O sistema apresentará um pop-up contendo um campo preenchido com o nome atual. Altere o nome da chave para o que desejar e clique no botão “Salvar” para confirmar a alteração, conforme indicado na figura 27. 

	7.3​Definir a Chave de Acesso como fator Favorito 
	Se houver mais de um fator de autenticação configurado na sua conta, você pode definir um deles como favorito para ser apresentado como primeira opção de segundo fator durante o processo de login para acesso aos serviços.  
	Para definir o fator Chave de Acesso como favorito, acesse o menu "Chaves de Acesso" e execute os seguintes passos: 
	1.​Na tela seguinte, selecione o ícone de estrela com o texto “Definir esse fator como favorito” logo acima da lista de Chaves de Acesso adicionadas, conforme indicado na figura 28; 
	2.​O sistema apresentará um pop-up para confirmação de alteração do fator favorito. Clique no botão “Sim, prosseguir”, conforme apresentado na figura 29, para concluir o procedimento. 

	7.4​Excluir Chave de Acesso 
	Para remover uma chave de acesso da sua conta, acesse o menu "Chaves de Acesso" e execute os seguintes passos: 
	1.​Na tela apresentada, clique no ícone de lixeira na coluna de Ações ao lado do nome da chave que deseja excluir, conforme destacado na figura 30; 
	2.​Na sequência, o sistema apresentará um pop-up com a mensagem “Você tem certeza que deseja excluir sua chave de acesso?”. Clique no botão “Sim, excluir” para remover a chave de acesso do Painel. 
	Atenção: ao excluir uma chave de acesso, não será mais possível utilizá-la como segundo fator de autenticação durante o processo de login. Como consequência, caso não tenha outras chaves de acesso cadastradas e seja seu único fator configurado, sua conta não possuirá mais um segundo fator de autenticação. Isso implica na remoção da camada extra de segurança que as chaves de acesso proporcionam, deixando sua conta vulnerável a acessos não autorizados caso outras medidas de segurança não sejam adotadas. Se desejar, você pode adicionar uma nova chave de acesso a qualquer momento. 

	7.5​Realizar Login utilizando uma Chave de Acesso como segundo fator 
	Após adicionar uma ou mais Chaves de Acesso, você poderá utilizá-las como segundo fator de autenticação nos próximos logins para acesso aos serviços ou ao próprio Painel de Segurança MFA. Depois da validação das credenciais (usuário e senha) inseridas numa primeira etapa do login, o sistema apresentará a tela de segundo fator e a Chave de Acesso poderá ser utilizada conforme os cenários A ou B descritos a seguir. 
	A) Se fator Chave de Acesso estiver definido como fator favorito (veja seção 7.3), depois da validação das credenciais (usuário e senha), o sistema apresentará a tela para login com Chave de Acesso, conforme exemplo da figura 31. Para se autenticar, execute os seguintes passos: 
	1.​Clique no botão Entrar para iniciar o processo de autenticação com Chave de Acesso; 
	2.​Na sequência, o sistema operacional ou navegador exibirá as opções disponíveis de chaves de acesso. Para o exemplo deste manual, os itens indicados na figura 32 foram apresentados e será utilizado o “QR Code via smartphone” como opção. Selecione a alternativa desejada para continuar;  
	ATENÇÃO: as opções que serão apresentadas vão depender do sistema operacional, navegador e/ou dispositivo utilizado. Além disso, é importante ficar claro que pode ser que seu sistema operacional, navegador e/ou dispositivo NÃO suporte, ou suporte PARCIALMENTE o uso de Chaves de Acesso. Outro ponto importante é que, caso utilize um dispositivo externo como Chave de Acesso (que é o caso exemplificado neste manual), é necessário que seu dispositivo esteja com o Bluetooth ativo. 
	3.​Após selecionar a opção “Usar outro smartphone ou tablet”, um QR Code será exibido na tela (veja exemplo na figura 33). Utilize a câmera ou o aplicativo leitor de QR Code do seu smartphone para escanear o código e siga as instruções exibidas no dispositivo para concluir o processo de autenticação com chave de acesso; 
	4.​Se todos os passos forem seguidos corretamente, a autenticação será validada e o login será realizado, garantindo o acesso ao sistema. 
	B) Caso possua mais de um fator configurado na sua conta e o fator Chave de Acesso não esteja definido como fator favorito (veja seção 7.3), a tela apresentada após validação das credenciais será a do fator que foi definido como favorito. Para utilizar Chave de Acesso como segundo fator, execute os passos a seguir: 
	1.​Na tela do outro fator apresentada pelo sistema, clique no link “Outras formas de autenticação” abaixo do botão “Entrar”, conforme apresentado na figura 34; 
	2.​O sistema apresentará um pop-up para escolha de outro fator de autenticação. Selecione a opção “Chave de Acesso”, conforme indicado na figura 35; 
	3.​Após a seleção do fator Chave de Acesso no passo 2, execute os passos descritos no cenário A para completar o login. 


	8​Códigos de emergência 
	Os Códigos de Emergência (também chamados de "Códigos de Backup", "Backup Code" ou "Senha de Emergência") são códigos fornecidos como uma alternativa para acessar sua conta caso você não consiga usar os fatores de autenticação que estejam ativos. Esses códigos atuam como um fator de autenticação de backup, permitindo que você recupere o acesso à sua conta sem depender exclusivamente dos demais fatores ativos. 
	8.1​Códigos de Emergência gerados automaticamente 
	Os Códigos de Emergência são gerados automaticamente após a ativação de um primeiro fator de autenticação, como Senhas Temporárias - OTP (veja seção 6.1) ou Chaves de Acesso (veja seção 7.1), e podem ser usados caso você perca o acesso ao aplicativo autenticador configurado ou a chave de acesso adicionada na sua conta.  
	Após o sistema gerar os códigos automaticamente, conforme apresentado na figura 36, escolha como deseja armazená-los (veja figura 37): 
	●​Imprimir os códigos 
	○​Gera uma versão para impressão; 
	○​Ideal para quem prefere manter uma cópia física em um local seguro. 
	●​Salvar em PDF 
	○​Cria um arquivo digital com os códigos; 
	○​Recomendado para armazenamento em dispositivos protegidos. 
	●​Copiar para a área de transferência 
	○​Permite colar os códigos em outro local, como um gerenciador de senhas; 
	○​Rápido e prático para quem deseja salvar os códigos imediatamente. 
	Importante:  
	●​Não compartilhe esses códigos com ninguém. 
	●​Cada código pode ser utilizado somente uma vez. 
	●​Toda vez que um primeiro fator de autenticação é configurado, novos códigos de emergência são gerados. 
	●​Ao gerar novos códigos de emergência, os anteriores são invalidados. 
	●​NÃO existe forma de visualizar os códigos gerados após sair da tela representada pelas figuras 36 e 37. Por isso, você precisará confirmar que salvou os códigos de emergência e que deseja sair da página, selecionando a opção “Já salvei meus códigos de emergência” e clicando no botão “Salvei os códigos e desejo continuar”, conforme ilustrado na figura 38. 

	8.2​Gerar novos Códigos de Emergência  
	Para confirmar a quantidade de códigos de emergência disponíveis, acesse a opção “Códigos de Emergência” no menu lateral ou nos cartões centrais da tela inicial do Painel .  
	Você verá as seguintes informações na tela seguinte, conforme apresentado na figura 38: 
	●​Data e horário da última geração de códigos. 
	●​Quantidade de códigos ainda válidos. 
	●​Um botão para gerar novos códigos, caso necessário. 
	Se os códigos atuais ainda estiverem válidos e se você ainda possui acesso a eles, recomenda-se utilizá-los antes de gerar novos. Para gerar novos códigos, execute os seguintes passos: 
	1.​No menu de “Códigos de Emergência”, clique no botão "Gerar novos códigos" (veja figura 38); 
	2.​O sistema apresentará um pop-up para confirmar a geração de novos códigos. Clique no botão “Sim, gerar novos códigos de emergência”, conforme indicado na figura 39, para gerar um novo conjunto de códigos de emergência e invalidar imediatamente os códigos anteriores que ainda estejam válidos. 

	8.3​Realizar Login utilizando os Códigos de Emergência 
	Se você já possuir algum fator configurado em sua conta, poderá utilizar os Códigos de Emergência como um segundo fator provisório (recomendado) de autenticação para acesso aos serviços. Essa ação é recomendada principalmente para recuperar o acesso ao próprio Painel de Segurança MFA, quando você tem um ou mais fatores (OTP e/ou Chave de acesso) configurados na sua conta e não possui acesso a nenhum deles.  
	Depois da validação das credenciais (usuário e senha) inseridas numa primeira etapa do login, o sistema apresentará a tela de segundo fator e o Código de Emergência poderá ser utilizado. Para isso,  execute os seguintes passos: 
	1.​Na tela do segundo fator (neste exemplo foi utilizado o OTP) apresentada pelo sistema, clique no link “Outras formas de autenticação” abaixo do botão “Entrar”, conforme apresentado na figura 40; 
	2.​O sistema apresentará um pop-up para escolha de outro fator de autenticação. Selecione a opção “Códigos de Emergência”, conforme indicado na figura 41; 
	3.​O sistema apresentará a tela para login com Códigos de Emergência. Localize um dos seus códigos de emergência válidos, digite-o no campo correspondente, conforme mostrado na figura 42. Certifique-se de que o código inserido esteja correto e, em seguida, clique no botão “Entrar” para concluir a autenticação. 


	9​Dispositivos Confiáveis 
	São dispositivos que permitem que o usuário acesse sua conta sem a necessidade de autenticação adicional (usando um segundo fator) em acessos futuros. Ao marcar um dispositivo como confiável, você facilita o processo de login, eliminando a necessidade de inserir códigos ou passar por autenticação de dois fatores toda vez que acessar os serviços desejados a partir desse dispositivo específico. Isso oferece uma experiência mais ágil, mas é importante garantir que o dispositivo confiável seja seguro e usado regularmente, para evitar possíveis riscos de segurança. 
	9.1​Cadastrar Dispositivo Confiável 
	Para adicionar um dispositivo como confiável, acesse a opção “Dispositivos Confiáveis” no menu lateral ou nos cartões centrais da tela inicial do Painel. Na tela seguinte, execute os seguintes passos: 
	1.​Clique no botão “Sim, adicionar dispositivo”, conforme indicado na figura 43; 
	2.​O sistema apresentará um pop-up para que você forneça uma identificação para o dispositivo, a qual pode ser um nome personalizado. Digite o nome desejado e clique no botão “Salvar” para concluir o cadastro, conforme indicado na figura 44. 
	Atenção:  
	●​Não é possível manter dois dispositivos confiáveis ativos para o mesmo Sistema/Navegador. Uma vez que um dispositivo seja adicionado à lista de dispositivos confiáveis, ele será único, e não poderá ser registrado novamente enquanto estiver ativo. Caso o dispositivo seja removido ou tenha seu prazo de validade expirado, o botão "Sim, adicionar dispositivo" será exibido, permitindo que ele seja adicionado novamente. 
	●​Com o Dispositivo Confiável cadastrado, você simplifica seu acesso aos serviços, dispensando a necessidade de inserir o segundo fator de autenticação a cada login. Esta opção ficará ativa por 30 dias, mas pode ser reativada a qualquer momento. Após esse período, será necessário realizar novamente a autenticação de segundo fator. 
	●​Os 30 dias são configurados por um usuário com perfil de administrador. Portanto, se o prazo exibido em seu acesso for diferente do mencionado neste manual, significa que o administrador da sua instituição fez uma configuração personalizada. 
	●​O acesso ao Painel de Segurança MFA SEMPRE exigirá o segundo fator de autenticação, caso esta funcionalidade esteja ativa, mesmo quando o dispositivo for confiável. Isso significa que, independentemente do dispositivo, se o OTP ou a Chave de Acesso estiverem configurados como segundo fator, será necessário fornecê-los para completar o login e garantir a segurança da sua conta. 
	●​Dispositivos confiáveis configurados em uma guia anônima não funcionarão, uma vez que, ao encerrar a sessão nessa modalidade, todos os cookies e dados temporários associados à navegação são automaticamente apagados, impossibilitando a manutenção da configuração de confiança. 

	9.2​Visualizar listagem de Dispositivos Confiáveis 
	Você pode visualizar a lista dos dispositivos confiáveis adicionados à sua conta acessando o menu “Dispositivos confiáveis”. Cada dispositivo terá as seguintes informações (veja figura 45): 
	●​Nome do Dispositivo: identificação do dispositivo confiável (exemplo: “IOS - Chrome” ou “Windows - Chrome”); 
	●​Informações: detalhes sobre o dispositivo, como o navegador utilizado e o sistema operacional; 
	●​Data de Configuração: a data e hora em que o dispositivo foi adicionado como confiável; 
	●​Validade: a data de expiração do dispositivo confiável. Quando a data de expiração está próxima de sua validade, a data ficará na cor vermelha, conforme destacado na figura 45; 
	●​Destaque de dispositivo: é exibido um destaque mostrando que o dispositivo atual está configurado e indicando qual é o dispositivo da listagem. 

	9.3​Excluir Dispositivo Confiável 
	Para excluir um dispositivo confiável individualmente, execute os seguintes passos: 
	1.​Acesse o menu “Dispositivos Confiáveis e clique no ícone de lixeira, da coluna “Ações”,  relativo ao dispositivo que deseja excluir, conforme indicado na figura 46; 
	2.​O sistema apresentará um pop-up para confirmação de exclusão do dispositivo. Clique no botão “Sim, excluir” para concluir a ação, conforme apresentado na figura 47. 
	1.​Acesse o menu “Dispositivos Confiáveis” e clique no botão "Excluir todos os dispositivos", veja figura 46; 
	2.​O sistema apresentará um pop-up para confirmação da exclusão de todos os dispositivos. Clique no botão “Sim, excluir todos” para concluir a ação, conforme apresentado na figura 48.  


	10​Considerações 
	A Autenticação Multifatorial (MFA) é um recurso essencial para proteger suas credenciais e garantir a segurança de sua conta. O processo envolve várias camadas de proteção, tornando o acesso mais seguro e confiável. 
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